KRAJOWY SYSTEM
CYBERBEZPIECZENSTWA

Celem systemu jest zapewnienie odpowiedniego poziomu bezpieczenstwa systemow
informacyjnych. Obejmuje on swoim zasiegiem szereg podmiotéw, m.in.:
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OPERATORZY

Swiadczacy ustugi w sektorach:
e Internetowe platformy handlowe

e Dostarczyciele rozwigzan chmurowych
e  Woyszukiwarki internetowe

Energia

Transport

Bankowosc¢ i infrastruktura rynkéw finansowych
Ochrona zdrowia

Zaopatrzenie w wode pitng i jej dystrybucja
Infrastruktura cyfrowa
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PEENOMOCNIK
NA INCYDENTY
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CYBERBEZPIECZENSTWA
KOMPUTEROWEGO (CSIRT).

e Koordynuje dziatania i realizowanie polityki rzadu

1) CSIRT GOV - prowadzony przez Szefa Agencii w zakresie zapewnienia cyberbezpieczenstwa w RP
Bezpieczenstwa Wewnetrznego e Powotywany przez Prezesa Rady Ministrow

2) CSIRT NASK - prowadzony przez Naukowa e Zgodnie z aktualnym rozporzadzeniem Rady
i Akademicka Sie¢ Komputerowa Ministrow z dn. 16 marca 2018 r. Pethomocnikiem

3) CSIRT MON - prowadzony przez Ministra Obrony Narodowej jest sekretarz stanu albo podsekretarz stanu
w Ministerstwie Obrony Narodowej

Ustawa wskazuje takze mozliwos¢ tworzenia sektorowych
zespotow cyberbezpieczenstwa.
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CYBERBEZPIECZENSTWA
o Dziata przy Radzie Ministréw jako organ ° Prowadzony przez Ministerstwo Cyfryzacji
opiniodawczo-doradczy w sprawach cyberbezpieczenstwa e Zapewnia wymiane informacji o incydentach
e W sktad Kolegium wchodzg m.in.: Premier, wybrani z innymi Krajami Cztonkowskimi UE
ministrowie, szef BBN ° Odpowiada za wspotprace na poziomie UE,
e W posiedzeniach uczestniczg takze m.in.: Dyrektor RCB, zarowno z Komisjg Europejska jak i w ramach
Szef ABW, Szef SKW, Dyrektor NASK Grupy Wspotpracy
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Wyspecjalizowane firmy zabezpieczajace
infrastrukture operatoréw ustug kluczowych oraz
zapewniajgce obstuge incydentow w ich sieciach
na podstawie zawartych umoéw.

USTAWA ZAKELADA PODZIAL OBStUGI INCYDENTOW BEZPIECZENSTWA
W CYBERPRZESTRZENI RP POMIEDZY TRZY ZESPOLY:

CSIRT GOV CSIRT NASK CSIRT MON

CYBERPRZESTRZEN RP
CSIRT NASK

Obywatele

Firmy

Administracja samorzadowa

Uczelnie publiczne

Pozostate podmioty sektora publicznego i prywatnego

CSIRT MON CSIRT GOV

Podmioty podlegte lub o Infrastruktura Rzagdowa oraz
nadzorowane przez jednostek podlegtych

MON oraz przedsiebiorcy o Infrastruktura Krytyczna

0 szczegoblnym znaczeniu o Infrastruktura NBP, BGK, ZUS,
gospodarczo-obronnym NFZ, NIK, RPO, KRRITV,

sadoéw i trybunatow

KLASYFIKACJA INCYDENTOW
W RAMACH KRAJOWEGO SYSTEMU CYBERBEZPIECZENSTWA

INCYDENT KRYTYCZNY

o Incydent skutkujacy znaczng szkoda
dla bezpieczenstwa lub porzadku
publicznego, interesow
miedzynarodowych, interesow
gospodarczych, dziatania instytucji
publicznych, praw i wolnosci
obywatelskich lub zycia i zdrowia ludzi

o Klasyfikowany przez wtasciwy CSIRT

INCYDENT POWAZNY INCYDENTISTOTNY
e Incydent, ktéry powoduje lub moze ° Incydent, ktéry ma istotny wptyw na
spowodowac powazne obnizenie Swiadczenie ustugi cyfrowej w
jakosci lub przerwanie ciggtosci rozumieniu art. 4 rozporzadzenia
Swiadczenia ustugi kluczowej wykonawczego Komisji (UE) 2018/151
e Klasyfikowany przez operatora z dnia 30 stycznia 2018 r.
ustugi kluczowej o Klasyfikowany przez dostawce

ustugi cyfrowej
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