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Interaktywna mapa zagrozen w Polsce

Mapa zagrozen w czasie
rzeczywistym - jak ja czytac?

. .Atakl ktoryghselem jest Polska o
// . Kraje zrodiowe atakéw .
= Najczestsze zagrozenia
Mapa



https://cert.orange.pl/4MaCqgakP3kJ22oqeJ8OBKcKdU

2 filary

Doskonalenie = Swiadomy

narzedzi uzytkownik -
ochrony potowa sukcesu

Wiekszosé atakow @CERT_OPL
unieszkodliwiamy zanim dotra
do naszych klientéw

Raport CERT Polsk
CyberTarcza: aport C Orange Polska
atomatyczna blokada phishingu

Mapa zagrozen




2017

Wzrost atakéw na
urzadzenia mobilne -

juz

wszystkich

Socjotechnika
coraz doskonalsza -

Ataki DDoS
WwcCiaz grozne:

177 Gbps



W przysziosci...

Sztuczna
inteligencja:

narzedzie
ochrony,

ale takze
zagrozenie?




Cyber ataki 2017 = A= Giéwne powody

atakow:

zacieranie sladow
po innych
dziataniach

cyberprzestepcéw




Co sie dziato
W haszej sieci?

48,9%

Obrazliwe
I nielegalne tresci

19,5% ——

Dostepnosé
zasobow

14,7%

-9,9%

Ztosliwe
oprogramowanie

Préby witaman

6,9%

2,9%

Oszustwa sieciowe

0,4%
Poufnosé
i integralnos¢ decyzji

0,4%

Wiamania sieciowe

0,9%

Inne

Gromadzenie informacji



-

Statystyki 2 - internet Srednia miesieczna

- liczba uzytkownikow
staclonarn dotknietych ztosliwym

I mobilny oprogramowaniem:

ponad 80 tys-

uzytkownikow
sieci stacjonarnej

TOP 3 ztosliwego
oprogramowania
- sie¢ stacjonarna

TOP 3 ztosliwego
oprogramowania
- sie¢ mobilna

ponad 1 0 tys-

uzytkownikow
sieci mobilnej (IPv6)
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— CyberTarcza

TOP 3 ochronionych
przez CyberTarcze
klientéw z podziatem na
kategorie

zagrozen:

- ponad

119 tys.

- ponad

72 tys.

- ponad

61 tys.

Rozkiad
ochronionych
przez CyberTarcze
klientow z
podziatem na
kategorie
zagrozen.

backdoor ransomware
banker spyware
exploitkit trojan
mobile worm




Siec¢ Orange Polska - jestesmy

Dzieki rozwojowi CyberTarczy

coraz bardZiej SkUteczni skuteczniej chronimy klientéw:

Miesiecznie: Zdarzenia Anomalie Incydenty

2017

2016 1 3

2015



styczen 2017
luty

marzec
kwiecien

maj
czerwiec
lipiec
sierpien
wrzesien
pazdziernik
listopad
grudzien
styczen 2018

2,00%
3,00%
5,20%
3,50%
1,40%
1,30%
1,40%
1,40%
1,40%
1,30%
1,40%
1,40%
1,40%
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1.
Atak na urzadzenia
naszych klientéow
botnet Mirai,
blokada portu 7547




2.
Najwiekszy
wolumetry
(DDoS) 2017 .

Skierowany na pojedynczy
adres IP klienta Neostrady

Sredni wolumen ataku: ponad
100 Gbps przez ponad 20 minut

Maksymalna wartos¢: niemal
180 Gbps

Atak automatycznie wykryty
i zneutralizowany przez systemy
monitorujace Orange Polska




Cyberprzestepcy
zmieniaja metody
dziatania

Mniej spektakularnych i diugich atakéw
DDoS - krétsze sa bardziej optacalne

Kwitnie czarny cyber rynek
- podaz botnetow przekracza
popyt na ich ustugi (!)

Phishing - maile ,,od kurieréw”, ,faktury
za usltugi”’, nawet ,,dokumenty
rozwodowe”

Wiadomos¢é e-mail — najtatwiejsza
droga do oszustwa

Socjotechnika w mediach
spotecznosciowych

Profilowanie atakow na konkretne
grupy uzytkownikéw (np. grupy
zawodowe)




Digital natives:

Niemal milionow

zablokownych odwotan do stron
pornograficznych

Ponad milionow

zablokowanych przekierowan na strony
zwigzane ze ztosliwym oprogra-
mowaniem, spamem i phishingiem

: T . e Bezpieczny Starter,
dziecCl nie zdotato wejsé Chrof: Dzieci w Sieci

na strony o tresciach pedofilskich



Nowe rozwigzania

Automatyczne blokowanie stron
phishingowych przez CyberTarcze

Mapa zagrozen - budowanie
swiadomosci

Statystyki zagrozen mobilnych
W czasie rzeczywistym na

Orange Polska cztonkiem MANRS

Testujemy mobilna Cybertarcze




Edukacja
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Dzieci Miodziez

www.cert.orange.pl

Seniorzy

- nie boj sie internetu.
Nie wierz we

wszystko, co pisza.




as czeka

kopania
kryptowaluty

- NO

Wykorzystanie Phishing i
ransomware

w infrastrukturze
srodowisk
wirtualnych

wirtualizacja -
sieci Machine Learning



as czeka
YkKu
- NO

-~ ' l Machine

Learning -
nowe narzedzie
ochrony

Nacisk na
budowanie

Nowe
funkcjonalnosci
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