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Android pod ostrzatem - analiza przyczyn i zagrozen

System Android ma duze predyspozycje, aby stac sie drugim systemem najbardziej narazonym na cyber-ataki, zaraz za
Microsoft Windows. Tak twierdzi wiekszos¢ specjalistow IT, w tym specjalisci G Data, podsumowujgc 2011 rok. Ale dlaczego
akurat Android sposréd wszystkich systemdw na urzadzenia mobilne zastuzyt sobie na taka ocene? Artykut ten stara sie rzuci¢
wiecej $wiatta na te kwestie oraz pokaza¢, ze trzy gtéwne cechy kazdego przestepstwa zagoscity w Androidzie: motyw, srodki
i mozliwosci.

Motyw

Przestepczo$¢ komputerowa zaczeta sie wraz z rozpowszechnieniem systemu Windows. Jednak przyczyna tego nie lezata
w stabosci systemu czy ilosci dziur bezpieczenstwa, jak wiele ludzi sadzi. Kazdy utalentowany haker po jakims czasie odnajdzie
stabe strony systemu. Tak wiec przyczyng odkrycia wszelkich btedéw zabezpieczerh Windows jest taka, ze miliony oséb spedzi-
fo miliony godzin na odnajdywanie ich. Te poswiecenie czasu podyktowane jest prawdopodobiefAstwem przysztych zyskéw.
Okoto 90% uzytkownikdw komputerdw korzysta z systemu Windows', co przektada sie na okoto 1,35 miliarda oséb na swiecie
(zaktadajac, ze na swiecie dziata 1,5 miliarda aktywnych komputeréw?). Znalezienie ,wtasciwego” btedu zabezpieczen i napi-
sanie wydajnego ztosliwego oprogramowania, ktére go wykorzystuje, oznacza potencjalny rynek dla hakeréw. ,Posiadajgc
odpowiednie oprogramowanie, mozna przejq¢ kontrole nad komputerami wpinajqc je do sieci botnet i przeglgdajqc w celu zlokali-
zowania danych, zaréwno prywatnych, jak i finansowych, ktére mogq zostac uzyte zaréwno jako przedmiot handlu na czarnym ryn-
ku, bgdz bezposrednio w celu wykorzystania skradzionej tozsamosci do przestepczych dziatar.” — Komentuje tukasz Nowatkowski,
Dyrektor Bezpieczenstwa IT G Data Security. Szacuje sig, ze roczne zarobki hakeréw przekraczajg wartoscia obroty przemystu
narkotykowego. W skrécie: niektorym osobom optaca sie poswieci¢ czas na tworzeniu niebezpiecznego oprogramowania na
system Windows.

Oczywiscie pojawig sie i wcigz bedg sie pojawiac inne popularne platformy oprécz Windowsa. Chociazby OS X firmy Apple,
czy Linux, ktérych popularnos¢ wciaz rosnie. Wielu uzytkownikéw wierzy, ze systemy te s o wiele bezpieczniejsze od Window-
sa. Jednak taki wniosek mozna postawi¢ dopiero po spedzeniu tyle czasu na szukaniu usterek, jaki czas spedzono na szukaniu
ich w systemie Windows. Co nie miato miejsca, dlatego powstrzymamy sie od takiego wartosciowania bezpieczenstwa jednych
systemow nad innymi. Taka teoria odnosi sie rdwniez do platform mobilnych. Smartfony istnieja od wielu lat. | pomimo faktu,
ze w lutym 2011 r. sprzedano wiecej smartfonéw niz komputeréw osobistych3, odpowiednik systemu Windows na platformy
mobilne nie utrzymat pozycji monopolisty. Istniato wiele réznigcych sie systemoéw operacyjnych, z ktérych zaden nie osiagnat
pozycji lidera przez wiele lat. Nadal za aktualne mozemy uznac stwierdzenie, ze wszystkie one maja swoje stabosci, jednak
niewiele oséb poswieca swoj czas na odnalezienie ich z powodu matych zwrotéw z zainwestowanego czasu. Jednak zaczyna
sie to zmieniac.

W roku 2010 Android zaczat wysyta¢ nieSmiate sygnaty, ze chce wiekszej czesci tortu z rynku urzadzen mobilnych. Juz rok
pézniej ambicje te przerodzity sie w najwiekszy udziat Androida na rynku oprogramowania urzadzert mobilnych. Badania prze-
prowadzone przez szereg analitykdw i badaczy dowiodty pierwszenstwa tego systemu w badaniu preferencji konsumenckich.
Gartner dowiddt, ze Android osiggnat najwieksza przewage na rynku Swiatowym w trzecim kwartale 2011 r.: 52,5% wszystkich
sprzedanych smartfonéw zainstalowane miato wtasnie ten system operacyjny. Na miejscu drugim plasowat sie Symbian z 16%,
co czyni duza réznice. Trzecia pozycje zajmowat Apple z 15% rynku. Ze wszystkich systeméw, tylko Android relatywnie zwigk-
szyt swoj udziat w rynku w trzecim kwartale 2011 r.* Srodowisko naukowe zajmujace sie bezpieczeristwem IT potwierdza, ze
Android wygrywa ten wyscig. Natomiast srodowiska programistéw piszacych ztosliwe oprogramowanie przyklaskuje temu
stwierdzeniu. ,Rozgryzienie” systemu, ktérego uzywa ponad potowa uzytkownikéw stwarza wiele mozliwosci i jest powaznym
motywem do tworzenia wysokiej jako$ci oprogramowania wykorzystywanego w cyber-przestepczosci.

! http://en.wikipedia.org/wiki/Microsoft_Windows#Usage_share

2 http://www.worldometers.info/computers/

® http://www.idc.com/about/viewpressrelease.jsp?containerld=prUs22689111&sectionld=null&elementld=null&pageType=SYNOPSIS
* http://www.gartner.com/it/page.jsp?id=1848514
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Srodki

Przed Androidem inny konkurent wydawat sie prowadzi¢ w zestawieniu: Symbian. Dlaczego wiec nie bylismy swiadkami
epidemii ztosliwego oprogramowania na ten system? Odpowiedz jest prosta: brak srodkéw do rozprzestrzenienia ztosliwego
oprogramowania. Wszystkie mobilne systemy operacyjne majg jedng wspdlng ceche: architektura ich kodu zrédtowego rézni
sie w duzym stopniu od systemu Windows. Méwiac ogdlnie, wyglada na to, ze dostawcy systemdw operacyjnych przyjrzeli sie
blizej btedom pierwotnych wersji pecetowych systeméw operacyjnych i stworzyli daleko bardziej bezpieczng wersje (ktéra
mimo wszystko nie jest wolna od potencjalnych zagrozen). Zarazenie smartfona i rozprzestrzenianie niebezpiecznego opro-
gramowania wykorzystujac tradycyjne metody nie jest proste. Najbardziej efektywny sposéb atakéw na Symbian przepro-
wadzany jest poprzez tacze Bluetooth. Jednak taka forma ingerencji wymaga fizycznego zblizenia sie do urzadzenia, ktére do
tego musi mie¢ uruchomione fgcze Bluetooth. Zmniejsza to grono oséb mogacych doswiadczy¢ potencjalnego ataku. Fakt ten
mocno zniechecit hakerdw, dla ktérych nie byt to takomy kasek. Sprawa z Androidem wyglada zupetnie inaczej. Tutaj mamy
proste narzedzie stuzace rozprzestrzenianiu sie potencjalnych zagrozen: aplikacje. Sciggamy i instalujemy je manualnie, tak jak
wiasciciele smartfondw na catym globie. Darmowa lokalna aplikacja o sredniej popularnosci pobierana jest srednio 10000 razy.
Miedzynarodowe aplikacje o podobnej popularnosci juz 1 milion razy. Fatszywe aplikacje pojawiajace sie w Android Market, jak
te ktore ukrywaty konia trojanskiego DroidDream, zostaty pobrane ponad 250000 razy w ciggu zaledwie kilku dni. Dlatego to
wiasnie aplikacje sa najbardziej atrakcyjnym sposobem rozprzestrzeniania niebezpiecznego oprogramowania do smartfonéw.
Srodki stosowane przez tzw. inzynierie spoteczng czynig aplikacje atrakcyjnymi i sktaniaja uzytkownikéw do ich $ciggania i in-
stalowania. Nie powstaty jak dotychczas automatyczne procesy instalacji, jednak moze to by¢ tylko kwestig krotkiego czasu.

Mozliwosci

Trzeba tu jednak podkresli¢ fakt, ze Android nie jest jedyna platforma, na ktérg powstaty popularne aplikacje. To Apple,
az do drugiego kwartatu 2011 r.%, wygrywat te rywalizacje. Spodziewano sie, ze system stosowany przez Apple wypei luke
po spadku popularnosci Symbiana. Wiec jak udato sie popularnemu koncernowi z symbolem jabtka unikna¢ fali wtaman? Byt
motyw, a aplikacje dostarczaty teoretycznie srodkéw do infekowania.

Odpowiedz kryje sie w mozliwosciach. A raczej w ich ograniczeniach. Apple i Android posiadaja rézne procesy tworzenia
i zarzadzania aplikacjami. W tym wypadku trzeba uzna¢, ze system Apple wyglada na lepiej zabezpieczony. Co nie znaczy, ze
sam w sobie jest bezpieczniejszy niz Android. Jednak trudniejsze jest rozpoznanie stabych stron Apple z powodu bardziej za-
mknigtej natury systemu. Natomiast kiedy stabos¢ systemu Apple zostanie wykryta, bardzo ciezko umiesci¢ wykorzystujaca ja
aplikacje w Appstore, z powodu restrykcyjnej polityki tworzenia nowych, autoryzowanych aplikacji przez Apple.

Systuacja z Adroidem przedstawia sie zupetnie inaczej. Android stworzony zostat jako platforma open-source, co oznacza ze
duza cze$¢ kodu jest powszechnie dostepna. Utatwia to znajdywanie luk bezpieczenstwa. Czyni to takze tatwiejszym tworzenie
niebezpiecznych aplikacji. W przeciwienstwie do Apple, Android opiera sie na uzytkownikach, ktérzy sami okreslaja jakie nadac
uprawnienia instalowanym przez nich aplikacjom. Raczej naiwne wydaje sie domniemanie ze uzytkownicy s zawsze uwazni
i przywigzuja wage do instalowania aplikacji. Wszystkie te fakty pofaczone z niezbyt restrykcyjng selekcja autoryzowanych
aplikacji, czynig z Androida duzo tatwiejszy cel i dajg duze pole do popisu dla cyber-przestepcow.

Warunki publikowania aplikacji

Apple Android
Opfata rejestracyjna dla wydawcéw (karta kredytowa) €99 €25
Optata roczna dla wydawcéw (karta kredytowa) €99
Sprawdzanie aplikacji przez dziat techniczny marketu przed publikacja Tak Nie

5 http://www.abiresearch.com/press/3799-Android+Overtakes+Apple+with+44%25+Worldwide+Share+of+Mobile+App+Downloads
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Kolejnym czynnikiem, ktéry sprawia ze Android jest atrakcyjnym systemem dla twdrcéw niebezpiecznego oprogramo-
wania, jest sposéb w jaki formutowane jest nadawanie uprawnien aplikacjom. Zamiast pyta¢ uzytkownika o pozwolenia dla
konkretnej aplikacji, Android prosi o nadanie uprawnier twércom/autorom aplikacji. Jesli uzytkownik w przysztosci zainstaluje
aplikacje stworzong przez tych samych twoércow/wydawce, aplikacja ta moze uzy¢ uprawnierr nadanych wczesniej innemu
programowi. Z drugiej strony, wczesniej zainstalowana aplikacja moze uzy¢ uprawnien nadanej p6zniejszej aplikacji. Sytuacja
ta daje duze ufatwienia tworcom ztodliwego i niebezpiecznego oprogramowania w uzyskaniu uprawnien. Oszczedza to tworcy
probleméw z koniecznoscig stosowania specjalnych trikéw w celu wysytania niebezpiecznych aktualizacji poprawnie dziataja-
cych aplikacji zainstalowanych na smartfonie.

tukasz Nowatkowski, Dyrektor Bezpieczenstwa IT G Data Security: ,£atwo wyobrazi¢ sobie jak bardzo podekscytowani muszq
by¢ cyber-przestepcy na mysl o aplikacjach poprzez ktére wykonywane sq ptatnosci poprzez urzqdzenia mobilne, bqdz ktére dajq
dostep do bankowosci internetowej. Bedzie to duzo bardziej zyskowne, niz wysytanie z zainfekowanych urzqdzer drogich sms-dw,
co juz jest popularnym procederem zarobkowym. Na Bliskim Wschodzie i w Rosji ptacenie za pomocq telefondéw staje sie coraz bar-
dziej popularne. Zauwazamy Ze niebezpieczne oprogramowanie nakierunkowane na tego typu ptatnosci rozprzestrzeniajq sie duzo
szybciej wtasnie w tych regionach, co tylko potwierdza fakt, Ze cyber-przestepczos¢ skupiac sie bedzie na tego typu przeptywach
pienieznych.”

Konkluzje

Patrzac na trzy element przestepstwa i w jakim stopniu kolejne trzy najpopularniejsze mobilne systemy operacyjne im
sprzyjaja, czas dokonac ostatecznego poréwnania. Android jest jedynym systemem, ktéry posiada mocno rozwiniete wszystkie
te elementy, co czyni go doskonatym celem. Jedyny element, ktéry broni sie w pewnym stopniu, wynika z wymogu akceptadji
przez uzytkownika uprawnien nadawanych instalowanej aplikacji. Jednak nie byliSmy jeszcze Swiadkami samo instalujgcej sie
aplikacji, ktérej powstanie jest jedynie kwestig czasu. Obawiamy sie, ze kiedy ta ostatnia przeszkoda zostanie usunieta, tworze-
nie groznych aplikacji na Androida stanie sie praktycznie przestepstwem idealnym.

Symbian iOS (iPhone) Android

motyw mozliwos¢ okazja motyw mozliwos¢ okazja motyw mozliwos¢ okazja
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