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F-Secure Labs

W laboratoriach F-Secure w Helsinkach w Finlandii i w Kuala
Lumpur w Malezji eksperci od bezpieczenstwa nieustannie
pracuja, aby zapewni¢ naszym uzytkownikom ochrone przed
zagrozeniami czyhajgcymi w sieci. Catodobowa praca odbywa

sie na trzy zmiany: jedng w Helsinkach, a dwie w Kuala Lumpur.
Personel Laboratoriéw F-Secure w kazdym momencie monitoruje
Swiatowa sytuacje w zakresie bezpieczenstwa, aby szybko

i efektywnie radzi¢ sobie z nagtymi epidemiami wirusow i
ztosliwego oprogramowania.

Ochrona przez catg dobe

Prace Laboratoridéw wspierajg automatyczne systemy, ktore
Sledza zagrozenia w czasie rzeczywistym, gromadzac i analizujgc
setki tysiecy probek danych kazdego dnia. Przestepcy, ktérzy
wykorzystujg wirusy i ztosliwe oprogramowanie do celéw
zarobkowych, nieustannie pracujg nad nowymi sposobami ataku.
Sytuacja wymaga od nas ciggtej czujnosci, by zagwarantowac
naszym klientom najwyzszy z mozliwych poziom ochrony.
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ZMIANY W KRAJOBRAZIE ZAGROZEN MOBIL-
NYCH

Od czasu swojego debiutu system Android szybko zdobyt znaczny udziat w rynku
mobilnym. Niestety, duza popularnos¢ (i inne czynniki) sprawiaja, ze Android jest
lukratywnym celem dla tworcow ztosliwego oprogramowania. Nowe rodziny i warianty
ztosliwego oprogramowania pojawiajg sie w kazdym kwartale i nie widac¢ zadnych
oznak, by ten trend zwalniat. W pierwszym kwartale 2011 r. odkryto 10 nowych rodzin
i wariantow. Rok pdzZniej liczba ta wzrosta niemal czterokrotnie — tylko w pierwszym
kwartale 2012 r. odkryto 37 nowych rodzin i wariantéw (zob. rysunek 4 na stronie 18).
Poréwnanie liczby ztosliwych pakietéw aplikacji Androida (APK) zidentyfikowanych w
pierwszym kwartale 2011 i 2012 roku ujawnia bardziej szokujacy fakt — wzrost liczby
nowo wykrytych pakietow z139 w | kw. 2011 do 3063 w | kw. 2012. Jest to spowodowane
tym, ze twércy ztosliwego oprogramowania modyfikujg swoje zainfekowane aplikacje,
aby unikna¢ wykrycia sygnatur — elektronicznych podpiséw — przez programy
antywirusowe, rozpowszechniajg ztosliwe oprogramowanie pod réznymi nazwami i
uzywaja popularnych aplikacji (np. gier) do maskowania ztosliwego dziatania.

Ze wzgledu na stale zwiekszajace sie tempo wzrostu liczby ztosliwych programow
na Androida, pojawia sie potrzeba bardziej aktywnej ochrony uzytkownikéw przed
zagrozeniami. Dzieki wykorzystaniu technologii chmury, mechanizm heurystyczny
wykorzystany w naszym nowym produkcie radzit sobie dobrze z identyfikowaniem
niesklasyfikowanych dotad zagrozen na podstawie ztosliwego zachowania, a takze z
odkrywaniem nieznanych rodzin i wariantéw ztosliwego oprogramowania. Waznym
wydarzeniem w tym kwartale byto odkrycie trojana FakeToken.A, ktéry podszywa sie
pod generator tokendw dla aplikacji bankowosci mobilnej. Poczatkowo zostat wykryty
jakowariant Fakelnst, ale okazuje sie, ze nalezy do nowej, cho¢ spokrewnionej rodziny.
Ponadto technologia heurystyczna odkryta Boxer.H - nowy wariant istniejacej rodziny
Boxer, ktory podszywa sie pod ustuge Google Play.

W pierwszym kwartale 2012 r. tworcy ztosliwego oprogramowania skupiajg sie na
technikach unikania wykrycia oraz nowych metodach infekcji. Istniejace rodziny
ztosliwego oprogramowania, takie jak DroidKungFu, GinMaster i Fakeinst (do ktorej
nalezg podrodziny Boxer, JiFake, SMSTado, FakeNotify, oraz OpFake), zaczynaja
stosowac techniki szyfrowania i randomizacji celem unikniecia wykrycia. Jednocze$nie
niektdre ztosliwe programy — na przyktad FakeRegSMS — potrafig ukrywad swoje dane
w pliku graficznym.

Do wazniejszych ztodliwych programéw odkrytych w tym kwartale nalezg program
pobierajacy trojana Android/RootSmart.A oraz trojany Android/DroidKungFu.H i
Android/Stiniter.A, ktére obrazujg rosnacg ztozonos$é ewolucji lub metod infekg;ji
mobilnych zagrozen. Na przyktad RootSmart.A pobiera program wykorzystujacy luki
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pakietow aplikacji
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zidentyfikowanych w
pierwszym kwartale
2011i 2012 roku ujawnia
szokujacy fakt —
wzrost ich liczby ze 139
do 3063".



zabezpieczen celem przedostania sie do jadra systemu zainfekowanego urzadzenia,
co pozwala mu zainstalowac kolejne aplikacje. Zawiera tez automatyczny mechanizm
- bota, ktory moze odbierac polecenia z serwera i wykonywac ztosliwe czynnosci —
takie jak nawigzywanie potaczen, wysytanie SMS-éw premium oraz dostep do ptatnych
filméw wideo — bez wiedzy uzytkownika.

DroidKungFu.H wykorzystuje znacznie ulepszong metode infekcji. Obecnie
potrzebuje tylko jednej ustugi w zainfekowanej aplikacji, by umiesci¢ w telefonie lub
tablecie element pozwalajacy na przejecie kontroli. Kiedy trojan zdobedzie przywileje
uzytkownika, moze dokonywa¢ zmian w systemie — na przyktad skopiowad sie do
folderu zawierajgcego kluczowe dla systemu pliki oraz zmieni¢ konfiguracje w taki
sposdb, aby umozliwi¢ automatyczne uruchamianie zainfekowanego elementu
podczas restartu. Dzieki tej metodzie trojana nie mozna usungé w tradycyjny sposob,
tzn. przez odinstalowanie aplikacji.

Kolejne nowo odkryte zagrozenie - Stiniter.A — stosuje inng, réwnie skomplikowana
technike infekcji. Jest to ztosliwy program ztozony z wielu komponentéw, ktéry
sktada sie z trzech zainstalowanych aplikacji oraz komponentu stuzgcego do przejecia
kontroli nad systemem iinstalowania kolejnych programéw. Podobnie jak w przypadku
DroidKungFu.H, komponent przejmujacy kontrole nad systemem nie wymaga
dodatkowych mechanizméw dostepu do rdzenia systemu. Jeden z komponentéw
aplikacji moze petni¢ role samodzielnego ztosliwego programu i zostac zainstalowany
jako ustuga, ktéra zajmuje sie gromadzeniem danych i wysytaniem SMS-dw.

Sposob  dziatania trzech wspomnianych wyzej programéw (RootSmart.A,
DroidKungFu.H i Stiniter.A) ukazuje, ze ztosliwe oprogramowanie tworzone na
Androida skupia sie obecnie na wykorzystaniu komponentu zagniezdzajagcego sie
w jadrze systemu i pobiera dodatkowy element stuzacy do zdobycia dodatkowych
przywilejow tylko wtedy, gdy jest to konieczne. Nawet wtedy jest on jednak szybko
usuwany, by zapobiec wykryciu przez produkty antywirusowe, nie rozpoznajace
jeszcze komponentu natywnego.

W ciggu roku ztosliwe programy do Androida wykorzystywaty coraz bardziej
zawansowane techniki unikania wykrycia i ulepszone metody infekcji, jednak ich
dziatania zwigzane z generowaniem zyskow zmienity sie bardzo nieznacznie. Wiekszos¢
ztosliwego oprogramowania wykrytego w sklepach z aplikacjami na Androida zarabia
poprzez wysytanie SMS-Ow na numery premium. Programy te zwykle znajduja sie
w sklepach z aplikacjami nieautoryzowanymi przez producentdw, ale od czasu do
czasu przedostaja sie rowniez do oficjalnego serwisu Android Marketplace (teraz
zintegrowanego z Google Play).
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RODZINA LICZBA
Boxer 246
DroidKungFu 23
EuropaSMS 2
Fakeinst (FakeToken) 22
FakeRegSMS 2
JiFake 514
Inne 4
Inne, 0.48% RAZEM 828

Boxer, 29.71%

JiFake, 62.08% EuropaSMS, 0.24%

\\ DroidKungFu, 2.78%

Fakeinst (FakeToken), 2.66%
FakeRegSMS, 0.24%

RYSUNEK 1. RODZINY Z£OSLIWEGO OPROGRAMOWANIA WYKRYTE METODAMI
HEURYSTYCZNYMI, PIERWSZY KWARTAL 2012 ROKU

UWAGA: statystyki przedstawione na rysunku 1 reprezentuja rodziny i warianty zagrozen, a nie poszczegélne zainfekowane
pliki lub aplikacje. Jesli na przyktad dwie probki wykryto jako trojan:android/ginmaster.A, liczy sie je jako jedna.
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Program
pobierajacy Aplikacja Narzedzie
trojana 2% 2% hakerskie

6%

Oprogramowanie
szpiegowskie
4%

/

84%
Trojan

RYSUNEK 2. ZAGROZENIA MOBILNE WEDtUG TYPU, PIERWSZY KWARTAL 2012 ROKU

UWAGA: statystyki przedstawione na rysunku 2 reprezentuja rodziny i warianty zagrozen, a nie poszczegdlne zainfekowane
pliki lub aplikacje. Jesli na przyktad dwie prébki wykryto jako trojan:android/ginmaster.A, liczy sie je jako jedna.
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Aplikacja:Android/Counterclank.A

Counterclank.A To trojan, ktory podszywa sie pod gre. Kiedy dziata, gromadzi
informacje z urzadzenia, w ktérym zostat zainstalowany. Informacje te obejmuja:

« IMEI (International Mobile Equipment Identity)
+  Numer telefonu
«  Wersje systemu operacyjnego

Trojan nastepnie taczy sie ze zdalnym serwerem i przekazuje zebrane informacje.

Counterclank.A podszywa sie pod gre

Aplikacja:Android/Steveware.A

Steveware.A Przycigga uzytkownikéw, oferujac bezptatne wersje probne
popularnych gier.

Podczas instalacji wyswietla komunikat, proszac uzytkownika o wprowadzenie adresu
e-mail w celu odblokowania petnej wersji. Komunikat brzmi nastepujaco:

“Please click here to finish the installation process.
To unlock the full version of this game for free, enter your email on the page

and return to this application.”
R
TRIES
ZES

i
._.-"?1;'[
Zi
e 1

P T

Please click here to finish

the installation process.

To wedeck ihe full version of thiv garss for fres,
ndwy youn small se the pege sl retam to
thin apyilla atinn,

Komunikaty wyswietlane przez Steveware.A, proszace uzytkownikdéw o podanie adresu e-mail

n



DroidRooter.F dostaje sie do urzadzenia za posrednictwem innego programu; jest
pobierany przez . Poinstalacji przedostaje
sie do jadra systemu, co umozliwiajg mu uruchamianie ustug lub wykonywanie
dziatan bez wiedzy uzytkownika.

Po instalacji LoicDos.A prosi o zezwolenie na ,komunikacje sieciowg”, ktore zapewnia
mu petny dostep do Internetu w zainfekowanym urzadzeniu.

M@ aszem

& Hide

& Network communication

In=ian Langei

LoicDos.A prosi o peten dostep do internetu

Po uruchomieniu faczy sie z witryng internetowa, ktéra zawiera kod JavaScript do
przeprowadzenia ataku blokady ustug (DoS) na wybrany serwer.

Create Androld App

From Afy Wab Contient 0 2 SiSgia Thaid

LoicDos.A przygotowuje sie do ataku DoS
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Jest to androidowa wersja niedawno opublikowanego exploitu ,Mempodipper”,
ktory wptywa na nieandroidowe wersje jadra Linuksa.

MemPoDroid.A to plik wykonywalny Androida, ktéry wykorzystuje luke w
zabezpieczeniach funkcji mem_write w jadrze wersji Android Linux 2.6.39 i nowszych.
Ta wersja jadra Android Linux czesto znajduje sie w nowszych modelach urzadzen,
ktore dziatajg w systemie Android 4.0 (Ice Cream Sandwich).

Udane przetamanie zabezpieczen moze umozliwi¢ napastnikowi przejecie kontroli
nad urzadzeniem i przeprowadzenie dowolnej operacji

dodatkowe informacje o exploicie Mempodipper mozna znalez¢ w artykule
,Linux Local Privilege Escalation via SUID /proc/pid/mem Write” (

).

Podczas instalacji AndroidAgent.A prosi o przyznanie kilku zezwolen, ktére pozwalaja
mu na dostep do danych kontaktowych, wiadomosci SMS, informacji o potozeniu
oraz potaczenia internetowego w zainfekowanym urzadzeniu.

Po instalacji program ukrywa swojg obecno$é, nie umieszczajac zadnej ikony na
ekranie gtéwnym.

e P 4 106 Ane
P Androidagent

Zezwolenia, o ktore prosi AndroidAgent.A

13
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AndroidAgent.A niepostrzezenie dla uzytkownika rejestruje wszystkie potaczenia
przychodzace i wychodzace oraz monitoruje przychodzace wiadomosci SMS. Tres¢ na
poczatku tych wiadomosci okresla dalsze dziatania programu.

14

. O#: Numer gtéwny. Zapisa¢ numer nadawcy i nada¢ mu przywileje

administratora systemu. Shareware: oprogramowanie oferowane
o 99#: Rejestracja shareware’u. Wykorzysta¢ numer do zarejestrowania w wersji probnej o ograniczonej
shareware’u. funkcjonalnoscilub dostepnosci.

.« 9#: Wysta¢ SMS z kodem IMEI i numerem seryjnym karty SIM na numer

gtowny.

. 18#: Zapisac cigg wystepujacy po znaku ,#” jako nazwe uzytkownika
(,UserName”) i uzy¢ jej w celu wysytania zarejestrowanych plikéw do zdalnej

lokalizacji.

. 10#: Uruchomic ustuge ,,MyPeopleService”, ktéra wysyta na numer
gtéwny SMS-y z informacjami kontaktowymi z ksigzki telefoniczne;j.

. 8#: Uruchomic ustuge ,,MyLocationService”, ktéra wysyta na numer

gtéwny potozenie urzadzenia.
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. NIENASTAWIONE NA ZYSK
Q1 2om . NASTAWIONE NA ZYSK
Q22011
Q32011
Q42011
Q12012

RYSUNEK 3. ZAGROZENIA MOBILNE MOTYWOWANE ZAROBKIEM WED£UG KWARTALU,
2011-2012 ROK

UWAGA: statystyki przedstawione na rysunku 3 reprezentujg rodziny i warianty zagrozen, a nie poszczegolne zainfekowane
pliki lub aplikacje. Jesli na przyktad dwie prébki wykryto jako Trojan:Android/GinMaster. A, liczy sie je jako jedna.
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Oprogramowani
szpiegowskie

PROGRAMY SKLASYFIKOWANE JAKO SZPIEGOWSKIE POTAJEMNIE
GROMADZA INFORMACJE O ZWYCZAJACH UZYTKOWNIKA,
WYSZUKIWANYCH POJECIACH, PREFEROWANYCH WITRYNACH

| APLIKACJACH. ZGROMADZONE INFORMACJE SA WYSYLANE

NA ZEWNATRZ ALBO PRZECHOWYWANE W ZAINFEKOWANYM
URZADZENIU.
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Adboo.A to aplikacja, ktéra pozwala uzytkownikom wybrac¢ gotowa wiadomosé z listy
i wystac ja do kontaktéw. Wiadomosci sa podzielone na cztery kategorie: zyczenia
noworoczne, przyjazn, mitosé i zarty.

M 219 am Sl @ 22 am

Adboo.A prezentuje liste wiadomosci do wyboru

Kiedy uzytkownik wybierze wiadomos¢, aplikacja wyswietla okno dialogowe z
pytaniem o nastepng akcje: Kontakt, Edycja lub Anuluj. W przypadku wybrania
opcji Kontakt probuje odczytad zapisane dane kontaktowe. Prawdopodobnie musi
wiedzied, do kogo nalezy wysta¢ wiadomosc.

Jednak po uzyskaniu danych kontaktowych aplikacja wyswietla komunikat ,Btad
wysytania” i nie wysyta wiadomosci do zamierzonego odbiorcy. Zamiast tego
niepostrzezenie dla uzytkownika gromadzi nastepujace informacje o urzadzeniu:

+  Model urzadzenia

+  Wersja systemu operacyjnego

+  Numer telefonu

«  Numer IMEI (International Mobile Equipment Identity)

Informacje te sg przekazywane do zdalnego serwera. Badanie certyfikatu Adboo.A

pokazuje, ze nalezy on do tworcy trojana Android/Zsone. A, ktory odkryto w drugim
kwartale 2011 .

17
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RYSUNEK 4. LICZBA NOWYCH RODZIN LUB WARIANTOW
WEDtUG KWARTAtU, 2011-2012 ROK

UWAGA: statystyki przedstawione na rysunku 4 reprezentujg rodziny i warianty zagrozen, a nie poszczegdlne zainfekowane
pliki lub aplikacje. Jesli na przyktad dwie prébki wykryto jako Trojan:Android/GinMaster.A, liczy sie je jako jedna.

18
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Podczas instalacji Binder.B prosi o przyznanie zezwolen, ktére zapewniajg mu dostep
do danych kontaktowych, wiadomosci SMS i informacji o potozeniu urzadzenia.

‘@ Bicb Demo

Binder.B udaje aplikacje o nazwie Blob Demo i prosi o przyznanie pewnych zezwolen
Program gromadzi nastepujgce informacje o urzadzeniu:

+  Numer seryjny karty SIM

«  Numer IMSI (International Mobile Subscriber Identity)
«  Numer IMEI (International Mobile Equipment Identity)
«  Numer telefonu

Nastepnie taczy sie ze zdalnym serwerem, z ktorego otrzymuje dalsze polecenia
wykonania nastepujgcych operacji:

+  Wystanie wiadomosci SMS na pewien numer okreslong ilos¢ razy
+  Pobranie pakietéw APK z okreslonej witryny internetowej i instalacja ich
w urzadzeniu

Oto aplikacje, ktére moze instalowac Binder.B:

+ com.taobao.mobile.dipei

- com.tencent.qqpimsecure
«  com.renren.mobile.android
+  com.kandian.hdtogoapp

+ com.uc.browser

- com.tencent.mtt
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private veld installamii)
{
copyAPKi “android dipel 1.4.8.0pk");
copyAPK| “005ecure . 8 (Androdd) Build2soil),aph®);
copyAPK [ “Renren_Android 3.0.2.7. 20010516, apk™ ],
copyAP | “WSHDToGo- wil, 1. 48- 1. &- 20010536 youyoucun), aph*];
copyAPK( W Browter W7.8.1.98 Androld pf139 biBoo (Buildlloasdls), aph®);
copyAPK [ “00Browser2. 0 Androdd) Bulldd09s 60058, apk);
imstallaphl “con, tachas . mobile. dipei”, “android diped 1.4.0.2pk");
mlul'l.lphl'q:-. tencent .gopimsecure”, *“(0%ecurel.t (Androld) BuildZesi(l).spk*);
instal Laphl “com, renren.sobile, android®, “Renren_Androdd 3.0.7.7. 20000518, apk* ) ;
installiphl “com, kandian. hdtogoapp™, “KSHOTobe-vl. 1.48-1.6-20110526 youysucund. aph” )
J.n:.hl'l.lpi.l*t-.ur..hrmrr'. *Browier V7.8.1.98 Andrald p'lﬂ biBsS (Bulldlloees)s) . apk®);
imstal Lagh| *com, tencent . mtt”, “00Browserl.Bidndroid) Builddeds GOE5E.apk");

Binder.B zaprogramowano do instalowania wybranych pakietéw APK w urzadzeniu

Kazda wiadomos¢, ktdra zawiera w tresci ponizsze stowa kluczowe, zostanie
zablokowana:

- 83589523

- 83589523

+  ZEBRFEIE (“Numer telefonu obstugi klienta”)
«  7t/% (“dolar/jedna wiadomoé¢”)

«  gt/ix (“dollar /raz”)

« K15t (“jeden raz 1dolar”)

+  Z%27t (“jeden raz 2 dolary”)

Trojan:Android/Boxer.G

Boxer.G udaje instalator zwyktej aplikacji, ale w rzeczywistosci jest trojanem
wysytajgcym SMS-y. Wysyta wiadomosci SMS na numery premium i przynosi twércom
zyski z optat naliczanych uzytkownikowi urzadzenia.

Oto numery premium, na ktére Boxer.G wysyta wiadomosci SMS:

e 2855
« 7151
9151

Trojan:Android/DroidDream.G, i wariant H

Podobnie jak poprzednie odmiany, warianty G i H trojana DroidDream gromadzg i
wysytaja informacje o zainfekowanym urzadzeniu do zdalnego serwera. Chodzi o
nastepujace informacje:

+  IMEl number

+  IMSI number

+  Model urzadzenia

+  Informacje kontaktowe

+  Wiadomosci SMS ze skrzynki odbiorczej i nadawczej
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Trojany te moga rowniez wysyta¢ wiadomosci SMS do kazdego kontaktu zapisanego
w urzadzeniu oraz tworzy¢ w skrzynce odbiorczej wiadomosci pozornie pochodzace
od jednego z kontaktéw.

Trojan:Android/FakeAngry.A

FakeAngry.A jest zawarty w zto$liwym pakiecie ,com.i22.angrybirds”, ktéry znajduje
sie w zainfekowanej aplikacji (com.katecca.screenofflock).

Program gromadzi informacje o zainfekowanym urzadzeniu i wysyta je do zdalnej
lokalizacji. Ponizej wymieniono informacje gromadzone przez FakeAngry.A:

+ ldentyfikator urzadzenia

. Numer IMEI

e Numer IMSI

+  Wersja SDK

«  Numer seryjny karty SIM

+ ldentyfikator abonenta
POWIAZANY WPIS NA

BLOGU

Trojan:Android/FakeRegSMS.A, i wariant B Ztosliwe oprogramowanie do

Androida stosuje steganografie?
Niezupetnie...
http://www.f-secure.com/
ustug. weblog/archives/00002305.html

Trojany FakeRegSMS to fatszywe instalatory, ktore nie umieszczajg w urzadzeniu
zadnej rzeczywistej aplikacji, ale rejestrujg uzytkownikéw jako abonentéw ptatnych

Podczas instalacji trojany prosza o zezwolenia, ktére umozliwiajg nastepujace
operacje:

+  Modyfikowanie zawartosci karty SD
+  Wysytanie wiadomosci SMS
+  Odczytywanie informacji o urzadzeniu

W drugim wariancie trojan wykorzystuje technike pseudoszyfrujaca, aby ukryc

informacje w pliku graficznym PNGC. Ten sam obrazek jest uzywany jako ikona
widoczna w czasie instalacji i po jej zakonczeniu.

22



RAPORT NA TEMAT ZAGROZEN MOBILNYCH — 1. KWARTAE 2012

Zezwolenia, o ktére prosi FakeRegSMS.B oraz ikona uzywana do ukrycia danych

FakeTimer.A instaluje w urzadzeniu ustuge o nazwie ,KitchenTimerService” i uzyskuje
dostep do witryny z trescig przeznaczong dla oséb dorostych albo pornografia.

S E 2

LR 20w

Wiunning serices
Andrald keyboard

g Androld keyboard

com.example. androjd.service -

’ KitchenTimerService

FakeTimer.A instaluje w urzadzeniu ustuge ,KitchenTimerService”

Program pobiera nastepujace informacje, ktére sa nastepnie przekazywane do
zdalnego serwera:

+  Numer telefonu
« Identyfikator urzadzenia

23

jednorazowy numer (token)
generowany przez bank i wysytany
do urzadzenia uzytkownika w celu
zweryfikowania transakgji online.
Uzytkownik musi wprowadzic ten numer,
zanim sfinalizuje transakcje.
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FakeToken.A udaje mobilny generator tokendw stuzgcych do potwierdzania
transakcji mobilnych (Mobile Transaction Authentication Number, mTAN), np.
przelewdw, a w rzeczywistosci stuzy do ich przechwytywania. Po zainstalowaniu
przechwytuje wiadomosci SMS i szuka numerow mTAN, ktore nastepnie przekazuje
do zdalnej lokalizacji lub do wskazanego uzytkownika.

o Santander

[ T

Bamang Ve
Androbd keyboard

g Android keyboard

Toekenbenerator

12345678

i TokenGenerator e e

FakeToken.A udaje generator tokendw

Trojan instaluje ustuge, ktére moze generowac nastepujace komendy:

. SMS_RECEIVED w momencie odebrania wiadomosci SMS

+  PHONE_STATE w momencie wykrycia zmiany stanu urzadzenia, na

przyktad przejscia od blokady lub stanu gotowosci do trybu aktywnego
+  BOOT_COMPLETED w momencie zakonczenia rozruchu urzadzenia

Program przechowuje tez plik konfiguracyjny XML z informacjami o tym, gdzie nalezy
wysytacé przechwycone wiadomosci SMS.

<setingsSat>
<catchSmsList class="java.util. ArrayList™ />
<deletaSmsList class="fava.util. ArrayList"/>
<number>79021121067 < /fnumber>
<version>1.0< fversion>
<smsPrefix>santander< fsmsPrefix>
<sandSmsResultList class="java.util. ArrayList" />
<serverlist class="java.util. ArrayList">
<string > http: /Ssssshop. ru /e, php < fstring >
<string > http: /M best. com /mmsssss: php < fstring >
< fserverList>
<sarverPrefix>qed4faf23rda < fsarverPrefix>
<sid>sld_1</sid>
<period> 43200 < /period>
<timeConnection> 1334662815611 < ftimeConnecticn>
<sandInitSms>false< fsendInitSms>
< fsettingsSet>

Plik konfiguracyjny XML z informacjami dotyczacymi wysytania wiadomosci SMS
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Ponadto trojan moze wysyta¢ nastepujace informacje do zdalnej lokalizacji:

. Numer IMEI

. Numer IMSI

+  Model urzadzenia

+  Numer telefonu

+  KodSID (System Identification Number)

Po instalacji Trojan FakeUpdates.A niepostrzezenie dla uzytkownika uruchamia w tle
ustuge o nazwie ,GoogleServicesFramework”.

Ustuga taczy sie ze zdalnym serwerem i wysyta nastepujace informacje:

. Numer IMEI

. Numer IMSI

«  Wersja systemu operacyjnego
+  Model urzadzenia

__fﬁm @ 256 PM

Android keyboard

q Andrald keyboard
MightyMen

r’_:_} GoogleServicesFramew

Rt 7 LR (1A Cither: 360

FakeUpdates.A niewidocznie dla uzytkownika uruchamia ustuge ,GoogleServicesFramework”
Trojan deszyfruje tez adresy stron internetowych przechowywane w innej zdalnej

lokalizacji, z ktorej pobiera liste aplikacji. Aplikacje te sa pdZniej pobierane i
zapisywane w folderze pobranych plikéw na karcie SD.
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Pobrane aplikacje sg zapisywane w folderze pobranych plikéw na karcie SD

FakeVoice.A to trojan, ktory promuje sie jako aplikacja zmieniajgca barwe gtosu
przeznaczona dla uzytkownikéw z Izraela. Po uruchomieniu zadaje nastepujace
pytania:

«  Pod jaki numer chcesz zadzwonic?
«  Jak ma brzmie¢ Twéj gtos?

» Niski i grozny
» Zwykty
» Wysoki i zabawny

Ustuga ma kosztowac 6 NIS za minute. Podczas potaczenia uzytkownik moze
nacisna¢ ,9”, aby zmienic gtos na wyzszy, albo ,8”, aby zmieni¢ go na nizszy.

Oprocz tej ptatnej ustugi FakeVoice. A nawigzuje potaczenie z 01240900720674,
numerem premium w Rumunii..

26
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SR ST

CRALY

SCALL

NN NK

FakeVoice.A proszacy uzytkownika o wprowadzenie numeru i wybranie barwy gtosu

Po uruchomieniu Kituri.A wyswietla ,umowe uzytkownika”, aby odciggnaé uwage od
podejrzanych dziatan wykonywanych w tle.

Trojan wysyta numer IMEI urzadzenia do zdalnego serwera. taczy sie rowniez ze
zdalna lokalizacja, aby pobrac liste numerdw premium, na ktore bedzie wysytac

SMS-y.
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Kituri.A wyswietla ,umowe uzytkownika”
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CYTAT
KWARTAtU

JEDNYM Z NAJBARDZIEJ INTERESUJACYCH TRENDOW
ZWIAZANYCH ZE ZEOSLIWYM OPROGRAMOWANIEM
MOBILNYM, JAKI POJAWIL SIE W NIEDAWNYCH
MIESIACACH, JEST ROSNACA LICZBA TROJANOW
,SPEENIAJACYCH OBIETNICE”. W PRZESZLOSCI WIEKSZOSC
MOBILNYCH TROJANOW NASTAWIONYCH NA ZYSK
WYSWIETLALA KOMUNIKAT O BLEDZIE | PROBOWALA
PRZEKONAC UZYTKOWNIKA TELEFONU, ZE INSTALACJA
TAK ZWANEJ ,,BEZPLATNEJ PRZEGLADARKI” (ZWYKLE
PRZEZNACZONEJ DO SYSTEMU SYMBIAN LUB WINDOWS
MOBILE) NIE POWIODLA SIE. WIELU UZYTKOWNIKOW
POSZUKIWALO INFORMACJI NA TEMAT TEGO
KOMUNIKATU W INTERNECIE, PONIEWAZ NABIERALI
PODEJRZEN ALBO CHCIELI ROZWIAZAC PROBLEM.
DZIEKI TEMU CZESTO ODKRYWALI, ZE KOMUNIKAT JEST
FALSZYWY, A ICH TELEFON PADt OFIARA ATAKU.

OBECNIE POJAWIAJA SIE ZtOSLIWE APLIKACJE

NA ANDROIDA, DO KTORYCH DOtACZONE SA
NIEZAINFEKOWANE PROGRAMY, TAKIE JAK GRA ANGRY
BIRDS IN SPACE FIRMY ROVIO. NAJPIERW Z+OSLIWA
,NAKEADKA” PODSTEPNIE NAKEANIA UZYTKOWNIKA
DO PRZYZNANIA UPRAWNIEN, KTORE UMOZLIWIAJA
TROJANOWI ABONOWANIE PLATNYCH UStUG. ALE
POZNIEJ... ZLOSLIWY PROGRAM RZECZYWISCIE
INSTALUJE DZIALAJACA KOPIE GRY. NIE MA ZADNEGO
ZNAKU BUDZACEGO POWAZNIEJSZE WATPLIWOSCI, ANI
ZADNYCH PROBLEMOW DO ROZWIAZANIA. UZYTKOWNIK
OTRZYMUJE GRE, KTORA MU OBIECANO.

W TEJ SYTUACJI TRUDNO JEST POWIEDZIEC, ILE CZASU

ZAJMIE UZYTKOWNIKOM ODKRYCIE, ZE PADLI OFIARA
OSZUSTA.

-SEAN SULLIVAN,

GtOWNY DORADCA DS. BEZPIECZENSTWA, LABORATORIA F-SECURE

(5] @FsLabsAdvisor
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Po uruchomieniu trojany Kmin wyswietlajg komunikat z pytaniem, czy uzytkownik
chce zainstalowac¢ aplikacje, ktora doliczataby pewne optaty do jego rachunku.

Al 26 pm R

Kmin.B i Kmin.C pytajace uzytkownika, czy chce zainstalowad ptatng aplikacje

Jesli nawet uzytkownik odmowi zainstalowania aplikacji, trojan mimo to wykonuje
jedno z ponizszych ztosliwych dziatan:

+  Woysytanie numeru IMEI i numeru telefonu do zdalnego serwera
«  Wysytanie wiadomosci SMS na numer premium, 10669500718

+  Pobieranie i instalowanie innej aplikacji

+  Uruchamianie ustugw tle

Moghava.A to zainfekowana aplikacja, ktéra pojawiata sie w nieautoryzowanych
sklepach. W przeciwienstwie do wiekszosci ztosliwego oprogramowania na Androida
nie napisano jej z mysla o zysku, ale oSmieszeniu przeciwnikow politycznych.

Ztosliwe dziatanie Moghava.A rozpoczyna sie po rozruchu urzadzenia i trwa przez
okreslony czas. W czasie rozruchu uruchamiana jest ustuga o nazwie ,stamper” (ang.
pieczatka). Ustuga ta czeka pie¢ minut, a nastepnie zaczyna wyszukiwac pliki JPEG
przechowywane na karcie pamieci, zwtaszcza w folderze /sdcard/DCIM/Camera/,
gdzie przechowywane s3 zdjecia zrobione aparatem urzadzenia.

i p————

Fuls[] aEsayfFile = s FiL6{" SESEPL/OCIRThees ™ LLPLFUERS e FLLERSSETILRSEE)
|| tarpm pilio menlsss soonpiTule papsalile, Frring passsdtring)

L PSRy TeeY vwtarn purasfrrie. sl BUIN [ g
b = EreaySeTile, languss

Moghava.A wyszukuje pliki JPEG w folderze /sdcard/DCIM/Camera
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W przypadku kazdego znalezionego pliku program naktada na zdjecia inny obraz,
swoistg ,pieczatke”. Procedura ta jest powtarzana co pie¢ minut, co powoduje
zwiekszenie rozmiaru plikow graficznych i zuzycie wolnego miejsca na karcie
pamiegci.

Ponizej pokazano przyktadowy obraz przed i po modyfikacji:

Zdjecie przed (po lewej) i po natozeniu obrazu (po prawej)

Nyearleak.A to trojan, ktéry udaje aplikacje do wyswietlania tapety z motywem
Nowego Roku 2012, a zarazem potajemnie gromadzi i wysyta nastepujgce informacje
o urzadzeniu:

+ Identyfikator urzadzenia
+  Konto Google

+  Adres e-mail

«  Zainstalowane pakiety

Nyearleak.A udaje noworoczng tapete
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Trojan OpFake zostat poczatkowo odkryty w urzadzeniach Symbian i Windows
Mobile, ale teraz trafit rowniez na platforme Android.

D 421 am

Al Cancel

OpFake.D proszacy o zezwolenie na wysytanie SMS-ow

Podobnie jak jego odpowiedniki na innych platformach, Opfake.D podszywa sie pod
miniaplikacje do przegladarki Opera. Podczas instalacji prosi tylko o zezwolenie na
wysytanie SMS-ow.

Po uruchomieniu OpFake.D wysyta SMS-y na okreslone numery. Tres¢ wiadomosci i
numery telefonu sg przechowywane w zakodowanym pliku o nazwie ,config.xml”, ale
mozna je zdekodowac algorytmem baseé4.

[Sent SMS]

tm-339-043

tm-339-a43

Tres¢ wiadomosci SMS i numer odbiorcy



Qicsomos. A promuije sie jako aplikacja o nazwie ,Détecteur de Carrier IQ”, co
po francusku oznacza ,Detektor Carrier IQ”. Rzekomo ma wykrywac i usuwac z
urzadzenia kontrowersyjng aplikacje Carrier 1Q.

W 2011 r. aplikacja Carrier IQ budzita obawy wséréd badaczy zabezpieczen i
zwolennikow piractwa, poniewaz miata by¢ potajemnie instalowana przez
operatoréw telekomunikacyjnych na urzadzeniach klientéw w celu gromadzenia
informacji, m.in. o uzywanych danych i lokalizacji uzytkownika.

Trojan Qicsomos. A wykorzystuje te obawy, aby sktonic¢ uzytkownikéw do
zainstalowania go.

ot 4D 30 _ Gﬂﬂ!:luu

Limux kernel drivers

1 50

W gl'|1

Linux kernél dmesg log

ROM hinaries and dasmaons

Qicsomos.A wyswietla przycisk ,Desinstaller” (Odinstaluj)

Kiedy uzytkownik kliknie przycisk ,Désinstaller” (Odinstaluj), program wysyta na
numer 81168 cztery SMS-y o nastepujacej tresci:

« AT37
«  MC49
«  SP99
« SP93

Nastepnie program prosi o zezwolenie na odinstalowanie sie.
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¥ Dérecteur de Carrier 1
g

Qicsomos. prosi o zezwolenie na odinstalowanie sie.

UWAGA: Dodatkowe informacje w artykule: “Carrier 1Q: czym jest, czym nie
jest i co powinienes o nim wiedzie¢ (http://www.engadget.com/2011/12/01/carrier-iq-
what-it-is-what-it-isnt-and-what-you-need-to/)

Trojan:Android/RuFailedSMS.A

Trojan RuFailedSMS.A, znaleziony w nieautoryzowanych sklepach z aplikacjami

na Androida wymierzony jest w uzytkownikéw w Rosji, Biatorusi, Kazachstanie i POWIAZANY WPIS NA
Azerbejdzanie. Udaje instalatory réznych aplikacji, z ktérych cze$é wymieniono BLOGU
ponizej:
Niedziatajacy trojan do wysytania
« Add_It_Up SMS-6w premium w Androidzie
«  Advanced_Launcher_Lite http://www.f-secure.com/
+  AmazingMaze_suplLitesup weblog/archives/00002289.html

+  Analog_Clock_Collection

«  Animal_Sudoku

«  AnySoftKeyboard

+  AnySoftKeyboard_Slovak_Language_Pack
+  Applnventor_Toggle

. Arrow_Caz

»  Astronomical_Flashlight

. BentoCam!

+  Bimaru_-_Battleship_Sudoku
«  BlackJack

«  Carve_a_Pumpkin_suplLitesup
«  Chinese_Chess

+  Christmas_Ringtones

+  Coloring_pages

«  Contact_Finder_supLitesup

. Converter

+  Countdown_Widget
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«  Crayon_Ball
+  Cyan_aHome_Theme

Zezwolenia, o ktére prosi RuFailedSMS. A

Po instalacji RuFailedSMS. A prosi o zezwolenia, ktére umozliwityby mu m.in. dostep
do Internetu i wysytanie wiadomos$ci SMS. Zostat zaprojektowany z mysla o czerpaniu
zyskdw z SMS-éw wysytanych na numery premium, ale ze wzgledu na usterke w
kodzie nie przeprowadza swojej ztosliwej procedury.

RuFailedSMS.A nie wykonuje swojej procedury i zawiesza sie

Trojan Saiva.A odkryto w Dniu Sw. Walentego. To kolejny ztoéliwy program, ktéry
czerpie zyski z wysytania wiadomos$ci SMS. Po uruchomieniu wyswietla fatszywy

pasek postepu.

T RS

Saiva.A wyswietla fatszywy pasek postepu.
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Program udaje, ze pobiera dane, a w rzeczywistosci wysyta SMS-y o tresci ,rb9816”
na numer ,5370”. Nastepnie wyswietla po rosyjsku komunikat o rzekomym btedzie
systemu. Komunikat ten, przettumaczony na polski, brzmi nastepujgco:

,Niestety, wystapit btagd systemu. Ponownie uruchom aplikacje, a poznasz
imie osoby, ktéra wystata Ci walentynke”.

=1 R

K comanesni nponsowen
CHCTEMHIRA COOR.
NepesanycTuTe npunoxenne
ELLE pa3, W Bbl 00A3ATENLHO
Y3HAETe WMA 0TNPABUBLLETD
BaM BANeHTHHRY!

Komunikat o btedzie wyswietlany przez Saiva.A

SMSFisher.A zawiera ztosliwy pakiet o nazwie ,fish”. Kiedy zostanie uruchomiony,
po cichu wysyta wiadomosci SMS bez zgody uzytkownika. Aby zatrzec za sobg $lady,
trojan blokuje powiadomienia o optatach za SMS-y, anulujac wysytanie wiadomosci,
ktdre zawierajg cigg znakow ,+86” albo ,10”.

SMSHandler.A znajduje sie w pakiecie o nazwie ,com.google.smshandler”. Podczas
instalacji prosi o zezwolenie na dostep do wiadomosci SMS, potaczen telefonicznych
i zawartosci pamieci.

Po instalacji program nie umieszcza zadnej ikony na ekranie, aby nie wzbudzac

podejrzen uzytkownika. SMS-y wysytane s3 w momencie ponownego uruchamiania
urzadzenia.
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Zezwolenia, o ktére prosi SMSHandler. A

SMSLoader.A ma postac aplikacji o nazwie ,Fail_Android”. Po uruchomieniu wyswietla
pasek postepu oraz komunikat, ktéry mozna przettumaczyc jako:

»,Uwaga! Prosze zaczekac na pobranie pliku...”

GG 5o

Fatszywy pasek postepu i komunikat wyswietlany przez SMSLoader.A

Trojan ten niepostrzezenie wysyta wiadomosci SMS o tresci ,5+125 7-14-654-
13233359428100” na nastepujace numery premium:

« 5373
« 7250
. 7099
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TABELA 1. STATYSTYKI ZAGROZEN MOBILNYCH WEDtUG PLATFORMY, 2004-2011 ROK

Android 9 120 129
i0S 2 2

J2ME 2 2 7 2 5 18
PocketPC 1 1 2 7 8 19 2 40
Symbian 24 124 188 44 19 21 50 58 528

TABELA 2. STATYSTYKI ZAGROZEN MOBILNYCH WEDtUG TYPU, 2004-2011 ROK

Oprogramowanie -

reklamowe

Aplikacja 5 5
Furtka 3 3
Smieci 8 8
Narzedzie hakerskie 4 8 12
Narzedzie 1 15 16
monitorujace

Ryzykowne 1 1 8 1 10 21
oprogramowanie

Oprogramowanie 5 15 6 2 5 33
szpiegowskie

Trojan 1 105 160 23 13 24 47 141 524
Program pobierajacy 1 1
trojana

Wirus 14 19 17 6 56
Robak 2 8 6 22 38

UWAGA: statystyki przedstawione w tabelach 1i2 reprezentuja rodziny i warianty zagrozen, a nie poszczegoélne zainfekowane
pliki lub aplikacje. Jesli na przyktad dwie prébki wykryto jako Trojan:Android/GinMaster.A, liczy sie je jako jedna.



SMStealer.A udaje ,aktualizator”, rzekomo lokalizujacy i poprawiajacy btedy w
systemie oraz aplikacjach urzadzenia.

A e em D 1239 pM

SMStealer.A pozoruje lokalizowanie i poprawianie btedéw w systemie

Jednak jego rzeczywiste dziatanie polega na taczeniu sie ze zdalng lokalizacjg i
wysytaniu nastepujacych informacji:

. Numer IMEI
+  Identyfikator urzadzenia i operator
+  Wiadomosci SMS w skrzynce odbiorczej i nadawczej

Po instalacji SpyService.A nie umieszcza zadnej ikony na ekranie gtéwnym, aby ukry¢
swoja obecno$é przed uzytkownikiem. Potajemnie wysyta nastepujace informacje z
zainfekowanego urzadzenia:

. Numer IMEI

. Numer IMSI

»  Numer seryjny karty SIM
+  Numer telefonu

»  Model urzadzenia

+  Operator sieci

+  Wiadomosci SMS
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RootSmart.A podaje sig za ‘REIRIEILE’ (szybkie ustawienia systemu).

T Bl 0 627 A
=i

O=——0
o= E1E

Volume contrel

w HAEE

= Wi-Fi

o GPS R

RootSmart.A zamaskowany jako ,szybkie ustawienia systemu”

Po uruchomieniu taczy sie z serwerem dowodzenia (C&C) i przekazuje mu
nastepujace informacje:

. Numer IMEI

. Numer IMSI

+  Wersja systemu operacyjnego
+  Nazwa pakietu

Nastepnie taczy sie ze zdalng lokalizacja, aby pobrac kod GingerBreak niezbedny
do zdobycia uprawnien administratora w zainfekowanym urzadzeniu. RootSmart.A
pobiera z tej lokalizacji plik o nazwie ,shells.zip”, ktory zawiera trzy komponenty:

»  Exploit — kod GingerBreak (wykrywany jako
)
«  Skrypt Install — skrypt bash, ktory instaluje powtoke administratora w
katalogu systemowym
«  Skrypt Installapp — skrypt bash, ktory instaluje inne ztosliwe aplikacje.

Ponadto trojan pobiera inne ztosliwe aplikacje z serwera dowodzenia i
niepostrzezenie dla uzytkownika instaluje je w zainfekowanym urzadzeniu.

wiecej informacji o exploicie GingerBreak znajduje sie w artykule ,Android
Botnet Exploits Gingerbread Root Access” (

)
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Trojan:SymbOS/Farewell.A

Farewell.A zaprogramowano tak, aby przerywat dziatanie programow rozpoznanych
jako produkty producentéw oprogramowania antywirusowego. Po zainstalowaniu
umieszcza w systemie plik binarny, ktéry wysyta wiadomosé SMS o tresci , | get
home” na numer ,13709586492". Podczas deinstalacji dziatanie pliku binarnego jest
wykonywane podobnie, tym razem z przestaniem wiadomosci ,Goodbye” na ten sam
numer.

Instalator Farewell.A zawiera réwniez polecenie wywotujgce kolejne dziatanie
podczas rozruchu urzadzenia — pobieranie konfiguracji ze zdalnego serwera

i wysytanie wiadomosci SMS. Dalsze potaczenia sieciowe s3 nawigzywane za
posrednictwem zwyktego stosu HTTP i ,surowych” gniazd TCP. Jednak z jakiej$
przyczyny — jesli urzadzenie jest zablokowane — kazdy proces ze znakami ,360” w
nazwie jest przerywany przed nawigzaniem potaczenia.
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Trojan:SymbOS/SivCaller.A

SivCaller.A to trojan, ktéry pobiera nowe komponenty i instaluje je w zainfekowanym
urzadzeniu bez wiedzy uzytkownika. Po uruchomieniu gtéwnego pliku
wykonywalnego przerywa procesy nalezace do produktéw antywirusowych.
Modyfikuje réwniez zaktadki w przegladarce internetowej i przechwytuje
przychodzace wiadomosci SMS, zanim trafig do skrzynki odbiorczej.

Rl, =avielwd I “eutaleds

B, BB

TPEFCIEI I TPEFCIE{UBRGrE  CONSE®)
RO, AE

Bl, RS

kii1_matehing procs

Rl, =aamin P At e

RO, RS

TRIrCLE: i TPTPCIE(ushor  const®)
RO, RE

ni. B9

k111 _marening_procs
A1, =aQh [ Qe
RO, AR

TRFEACLE: I TPEFCIE (U ROFE CconsE®)
Ao, RE

l.:' BE
kil l_matching_procs
Ri, =alé0 P oTlegT

RD, RS
TRErClEn I TPCrCLE{ushore  conste)
A0, RB

Bl; K3
H'ﬂ]__‘:ﬂ;"‘lw

Rl, =aagile po T ag e
B, AP

TPEFCLE: i TPERCLE[UE hare
D, RE

H11 By

ki1l _matchingprocs
Rl, =aAg] 1 TAgye
RG, R¥

TPErCLE TTPEFCLIE (s hort const®)
Ri, R®

RO, KB

k11 1_matehi ng_srocs

RO, BE, #O=C

create_smsenging

an, [RS8,r0=20)
start_sms_l1stensr

ni, #1

Al Tssh_31

greste_ssmnandler

Ao, [RE,#000C]

createé_down cadmanager

consEe)

SivCaller.A zaprogramowano tak, aby przerywat procesy nalezace do produktéw

antywirusowych

Trojan:SymbOS/SilentPusher.A

SilentPusher.A to trojan, ktory wysyta i monitoruje wiadomosci SMS. Aby ukry¢
operacje wysytania SMS-o6w, blokuje wyswietlanie powiadomien o wystaniu
wiadomosci. W tym celu zmienia dzwonek SMS na bezgtosny plik MP3 dotgczony do
pakietu instalacyjnego oraz przerywa dziatanie ustugi powiadamiania (ncnlist.exe).

H " ' ol]- textzoo0104EE MOVE g, RE

[ . [ ol CewC i PODL0AER L RPrOCEsE: i SecureId(vald)
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SilentPusher.A przerywa dziatanie ustugi powiadamiania, aby zablokowa¢ powiadomienia o

wystaniu wiadomosci

Rk

LD temi ydatad \smmring\SEmsd_ring.mpl
BL nul Tsub_2

MOS R3, RD

MOVS Rl, R3

MOoVS RO, R7

BL Swap_sms_ringtone

L] Toc_B&6CE

= (o
RO, =alSystemDatasms : “cil\sys

T

SilentPusher.A zmienia dzwonek SMS na bezgtosny plik MP3

M
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Operacja blokowania powiadomien jest jednak wykonywana tylko wtedy, kiedy
SilentPusher.A czeka na wtasne wiadomosci, prawdopodobnie potwierdzenia z ustug
premium. Zwykty tryb powiadomien jest nastepnie przywracany.

Oprécz wysytania SMS-6w SilentPusher. A przerywa procesy, ktore nalezg do
produktéw antywirusowych, gromadzi numery IMEI i IMSI oraz kontaktuje sie z
réznymi zdalnymi serwerami przez potaczenie internetowe.
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SilentPusher.A zaprogramowano tak, aby przerywat procesy nalezace do produktéw
antywirusowych.

Trojan:SymbOS/Yorservi.A, oraz wariantBi D

Pierwszy wariant, Yorservi.A, taczy sie z kilkoma zdalnym hostami z wykorzystaniem
»surowych” gniazd TCP. Nastepnie po cichu pobiera i instaluje kilka komponentéw
bez zgody uzytkownika urzadzenia.

Drugi wariant, Yorservi.B, zawiera funkcje zwigzang z deinstalacjg. W przypadku
proby usuniecia go z urzadzenia natychmiast przerywa proces deinstalacji. Inne jego
mozliwosci to m.in. monitorowanie potaczen, odczytywanie dziennikow potaczen
oraz odczytywanie i wysytanie wiadomosci SMS.

Yorservi.D, kolejny wariant, zaprogramowano tak, aby przerywat dziatanie ustugi
pliku ,connmon.exe”, a przez to uniemozliwiat uzytkownikowi zauwazenie nowo
utworzonych potaczen sieciowych. Trojan ma zakodowany plik konfiguracyjny z lista
unikatowych identyfikatorow (UID). Wariant ten uruchamia takze potajemnie nowe
procesy oraz pobiera i instaluje oprogramowanie.

w)

Zakodowana nazwa pliku w Yorservi.
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4 1 e 1 e}

Zakodowana konfiguracja (Yorservi.D)

66-32 30 12 36 33

Zdekodowana konfiguracja (Yorservi.D)

Trojany z rodziny Zhaomiao s3 w obiegu od zesztego roku, ale niedawne analizy
ujawnity, ze niektdre warianty uzywaja podobnych kluczy do deszyfrowania swoich
plikéw konfiguracyjnych.

Probki z rodziny Zhaomiao zawieraja zaszyfrowany plik konfiguracyjny; mozna go

odszyfrowac za pomoca klucza DES ,DDH#X%LT”, ktéry jest zapisany ,na sztywno” w

ztosliwym kodzie bajtowym. Odszyfrowany plik ujawnia liste witryn fast-flux.
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Zaszyfrowany plik konfiguracyjny w probkach Zhaomiao

Odszyfrowany plik z listg witryn

Ten sam klucz odkryto w kilku prébkach, ktére sg wykrywane jako Trojan:SymbOS/
Zhaomiao.E. Jednakze Zhaomiao.B uzywa tego klucza réwniez do deszyfrowania
lokalnego pliku konfiguracyjnego.
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ST T
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Zaszyfrowany plik konfiguracyjny znaleziony w innych prébkach Zhaomiao

a3

technika naduzywania systemu
nazw domenowych (DNS) w celu ochrony
adresu IP przed identyfikacja. Czesto
uzywana przez cyberprzestepcow, ktorzy
chca uniknad wykrycia.



tProduc t>

Odszyfrowany plik z listg witryn

Rodzina Zhaomiao czesto uzywa réwniez innego klucza DES, ,DOW#MD%D”.
W jednym przypadku byt on uzywany do odszyfrowania lokalnego pliku
konfiguracyjnego.
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Zaszyfrowany plik konfiguracyjny znaleziony w innych prébkach Zhaomiao

Plik odszyfrowany za pomoca podobnego klucza DES

W tej samej probce na Symbiana, klucz uzyty do rozszyfrowania danych
konfiguracyjnych jest podobny do klucza uzywanego przez trojana Android/
DroidDream.B. W prébcee na Symbiana, klucz rozszyfrowuje dane konfiguracyjne
pobrane ze zdalnej lokalizacji, natomiast w przypadku DroidDream.B jest on uzyty do
rozszyfrowania lokalnego pliku konfiguracji.
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Zwiazek odkryty miedzy Zhaomiao a DroidDream.B
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»  Trojan:Android/Boxer.H

»  Trojan:Android/DroidDream.G

»  Trojan:Android/DroidKungFu.H

»  Trojan:Android/Fakeinst.E,
oraz wariant FiG
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TABELA 3. LICZBA WYKRYC W PROBKACH ANDROIDA
OTRZYMANYCH W PIERWSZYM KWARTALE 2012 ROKU

Heurystyka 828
Aplikacja:Android/Counterclank.A 9
Aplikacja:Android/Steveware.A 21
Exploit:Android/DroidRooter.F 1
Narzedzie hakerskie:Android/LoicDos.A 1
Narzedzie hakerskie:Android/MemPoDroid.A 2
Narzedzie monitorujace:Android/AndroidAgent. A 2
Program szpiegowski:Android/Adboo.A 1
Trojan:Android/Binder.B 15
Trojan:Android/Boxer.G 14
Trojan:Android/Boxer.H 15
Trojan:Android/DroidDream.G 10
Trojan:Android/DroidKungFu.H 2
Trojan:Android/FakeAngry.A 1
Trojan:Android/FakeNotify. A ** 256
Trojan:Android/FakeNotify.B ** 12
Trojan:Android/FakeRegSMS.A 1
Trojan:Android/FakeRegSMS.B 6
Trojan:Android/FakeTimer.A 28
Trojan:Android/FakeUpdates.A 22
Trojan:Android/FakeVoice.A 1
Trojan:Android/Fakeinst.E 97
Trojan:Android/Fakeinst.F 51
Trojan:Android/Fakeinst.G 21
Trojan:Android/Kituri.A 24

Trojan:Android/Kmin.C 1
Trojan:Android/Moghava.A 1
Trojan:Android/Nyearleak.A 2
Trojan:Android/OpFake.D 4
Trojan:Android/Qicsomos. A 1

Trojan:Android/RuFailedSMS. A 145
Trojan:Android/Saiva.A 4
Trojan:Android/SMSFisher.A 69
Trojan:Android/SMSHandler.A 1
Trojan:Android/SMSLoader. A 1
Trojan:Android/SMStealer.A 1
Trojan:Android/SpyService.A 3
Trojan:Android/Stiniter.A 4
Program pobierajacy trojana:Android/RootSmart. A 33

* Ten wariant zostat odkryty pod koniec czwartego kwartatu 2011 .
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RYSUNEK 5. OTRZYMANE PROBKI ANDROIDA W PIERWSZYM KWARTALE 2012 ROKU,

POSORTOWANE WEDLUG LICZBY WYKRYC

Trojan:Android/FakeNotify. A
Trojan:Android/RuFailedSMS. A
Trojan:Android/Binder.B
Trojan:Android/Fakeinst.E
Trojan:Android/SMSFisher. A
Trojan:Android/Fakeinst.F

Program pobierajacy trojana:Android/RootSmart.A
Trojan:Android/FakeTimer.A
Trojan:Android/Kituri.A
Trojan:Android/FakeUpdates.A
Aplikacja:Android/Steveware. A
Trojan:Android/Fakeinst.G
Trojan:Android/Boxer.H
Trojan:Android/Boxer.G
Trojan:Android/FakeNotify.B
Trojan:Android/FakeRegSMS.A
Trojan:Android/DroidDream.G
Aplikacja:Android/Counterclank.A
Trojan:Android/FakeRegSMS.B
Trojan:Android/OpFake.D
Trojan:Android/Saiva.A
Trojan:Android/SpyService.A
Narzedzie hakerskie:Android/MemPoDroid.A
Narzedzie monitorujace:Android/AndroidAgent.A
Trojan:Android/Nyearleak.A
Exploit:Android/DroidRooter.F
Program szpiegowski:Android/Adboo.A
Trojan:Android/FakeAngry.A
Trojan:Android/FakeVoice. A
Trojan:Android/Kmin.C
Trojan:Android/LoicDos.A
Trojan:Android/Moghava.A
Trojan:Android/Qicsomos.A
Trojan:Android/SMSHandler.A
Trojan:Android/SMSLoader. A

Trojan:Android/SMStealer.A
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