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Metodologia badania

* Badanie zostato przeprowadzone w pazdzierniku 2013 roku przez agencje badawcza
Vision Critical - niezalezng wywiadownie z Wielkiej Brytanii. Prowadzono je rdwnolegle
w 20 krajach na catym swiecie, m.in. w Polsce, USA, Japonii, Chinach, Chile, Kolumbii,

Meksyku, Brazylii, Francji, Niemczech czy Ros;ji.

e Charakterystyka badanych:

- W badaniu wzieto udziat ponad 3200 aktywnych zawodowo mezczyzn i kobiet w
wieku od 21 do 32 lat (tzw. ,,Generacja Y”) w tym 151 oséb z Polski;

- Wiekszos¢ z nich posiada wyksztatcenie wyzsze. Wszyscy pracujg w petnym wymiarze
godzin;

- Kazdy z nich na co dzien korzysta z urzgdzen mobilnych, takich jak laptopy, smartfony
czy tablety.
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Spis tresci

BYOD: polityka firmy a gotowos

Przynies swojg wtasng chmure

Technologie rozwijajgce sie

Swiadomo$¢ zagrozen i ich wpt
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Zasady regulujgce BYOD w firmach

Czy Twoja firma stosuje wewnetrzng polityke odnosnie do uzywania prywatnych urzagdzen w
pracy?

- Polska ]
e EMEA* Swiat

4% Nie Nie
wiem;

wiem;
50

Jak wynika z przeprowadzonego badania

Tak, moja firma wdrozyta polityke ponad poftowa firm, w ktdorych pracuja
zabraniajaca korzystania z 19% 18% 15% respondenci, posiada jasno okreslong
prywatnych urzadzen w pracy polityke w/s BYOD. W wiekszosci
Tak, moja firma wdrozyta polityke . .
zezwalajgcq na korzystanie z 32% 35% 36% pracodawcy zezwalajg pracownikom na
prywatnych urzadzen w pracy uzywanie prywatnych urzgdzen w pracy.

4 *EMEA: Europa Srodkowo-wschodnia, Bliski Wschod i Afryka Pétnocna F::RTINET




Gotowosc do naruszenia zasad polityki BYOD firmy

el

Jezeli Twdj pracodawca ma lub miat polityke zakazujgcg stosowania wtasnych urzgdzen w pracy
lub w celach zawodowych, czy kiedykolwiek skorzystates lub skorzystatbys z wtasnych urzadzen

naruszajac te zasade?

60% - 55%
S0 51% 48% 479 50%
44% uBYOD
40% - 36% 36%
200 Do i Personal Cloud
20% - u Powigzane technologie
rozwijajace sie (np.
10% - Smartwatohe 1)
0% - | |
Swiat EMEA Polska

Ponad potowa badanych w Polsce i na swiecie jest gotowa ztamaé zasady narzucone przez pracodawce w ramach BYOD.
Podobny trend da sie zauwazyé rowniez w przypadku rozwijajgcych sie technologii (48% respondentow ogdlnie — 44%
badanych w Polsce).

Wykres przedstawia procentowe odpowiedzi na ‘TAK’ w przypadku tamania zasad polityki BYOD i
5 uzywania aplikacji typu Personal Cloud. W przypadku technologii powigzanych, takich jak Google Glass FzzRTINET.

... Prezente zas odpowiedzinaTAK oraz MOZE.
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Korzystanie z serwisow oferujgcych ustugi w
chmurze w celach zawodowych

W ktorych z wymienionych serwisow typu Personal Cloud posiadasz zarejestrowane

konto osobiste? Czy kiedykolwiek wykorzystywates je w sprawach stuzbowych?

. . . 1 |
Nie posiadam konta w zadnym 340
serwisie typu Personal Cloud 20%
Inne serwisy typu Personal 5%
Cloud — 204

Poczta e-mail, np. Outlook.com, ] 54%
Gmail, Yahoo! — 73%

E t _hl% [
vernote 3% @ Korzystatem z osobistego konta

w sprawach stuzbowych

[=)

‘YouSendlIt’) 2%
1%
9%

DropBox * 17% B Posiadam konto osobiste
== 4%
MS SkyDrive
vorive [

_ 11%
Google Drive _— 2304

iCloud 6%
7%

0% 20% 40% 60% 80%




Poziom zaufania do serwisow przechowujacych

dane w chmurze e
I

Jak bardzo ufasz serwisom typu Personal Cloud w kwestii bezpieczenstwa
przechowywanych tam danych osobistych?

60% - 57% WSwiat WEMEA Polska
52% 51%

50%

40%

30%

20%

10%

0%

W petni ufam chmurze i jestem Rozumiem zagrozenia ptynace Nie ufam chmurze i nie Nie mam zdania
gotéw trzymac w niej z trzymania plikbw w chmurze trzymam w niej zadnych
wszystkie swoje pliki dlatego umieszczam w niej danych
tylko dane, ktorych straty sie
nie boje

Polscy przedstawiciele ,Generacji Y” s mniej ufni dla rozwigzan typu cloud niz badani w innych
czesciach swiata. Az 12% badanych Polakdw nie ufa chmurze i nie trzyma w niej zadnych plikéw,
a ponad potowa rozumie zagrozenia ptyngce z niebezpieczenstwa wykradzenia danych z chmury.

8 Fortinet Confidential FE:EHTII’IET,
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Mozliwy wyciek danych firmowych

Jakiego rodzaju dane korporacyjne trzymasz w serwisach opartych na chmurze?

Nie zamieszczam w prywatnych serwisach
zadnych danych firmowych

Inne

Szablony dokumentéw i prezentaciji

Robocze wersje dokumentéw

Hasta

Informacje finansowe, w tym wyniki firmy

Zdjecia, grafiki, tabele

Stuzbowe wiadomosci e-mail

Strategiczne dokumnety firmy, takie jak

biznesplany
Dane klientow, w tym dane kontaktowe

10%

20%

25%

30%

40%

50%

®m Polska

60%
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Wykorzystanie w biznesie technologii rozwijajacych sie

Ktore z ponizszych urzadzen, ktore posiadasz, bgdz chciatbys posiadac¢, mogtoby

utatwic Ci prace w przysztosci?
wSwiat WEMEA  uPolska

60% -

51%

50%
50% - 46% 48%

41% 38% 39%
34%

40% -

30% -
21% 20%
20% - ,

14%

10% -

0% -

Google Glass i inne Telewizory ze statym tagczem Konsole gier ze stalym tgczem Samochody ze statym tgczem
technologie samonosne, np. do internetu do internetu do internetu
Smartwatche

Polska ,,Generacja Y” zdecydowanie bardziej niz reszta swiata wierzy w uzytecznos¢ w pracy
samochoddw posiadajgcych staty dostep do internetu (51% do 38% na Swiecie). Popularne sg
rowniez technologie ,,samonos$ne”, takie jak Google Glass czy Smartwatche.

11 Fortinet Confidential FE:EH.I-"1E.|-s
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Adaptacja technologii ,samonosnych” w pracy
-

—#npné$é$cppthé@ai ot l i i i i i i . i i i i o i P D
Kiedy technologie ,samonosne”, takie jak Google Glass czy Smartwatche upowszechnia

sie w srodowisku pracy?

100%
90% - B Nie wiem
80%
m Nigd
70% - gay
60%
= Kiedy aplikacje dostepne na tych
50% - urzgdzeniach bedg niezbedne do
. wykonywania pracy
40% - B Gdy ich cena rynkowa ustatkuje sie i w
30% konsekwencji bedg tansze
20% B Tak szybko, jak tylko beda
powszechnie dostepne
10% -
0%

Swiat AMER* EMEA APAC** Polska

Polacy uwazajg, ze nowoczesne technologie (bedgce obecnie w fazie rozwoju) mogg upowszechnié sie w pracy dopiero gdy
ich funkcje pozwolg jg znacznie utatwic¢ (36%). Podobnie myslg mieszkanncy obu Ameryk. Polacy sg najbardziej sceptyczni
wobec zatozenia, ze technologie te upowszechnig sie w instytucjach tak szybko, jak tylko stang sie masowo dostepne.

*AMER - region obu Ameryk amn
*APAC — region Azji i Pacyfiku F::RTINET
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Swiadomo$¢ zagrozen

Rozumiem ponizej wymienione zwroty i hastfa:

Hakowanie %
Pharming & Poland
Phishing
Botnet m Swiat

Trojan

Robak

Spyware

Adware

Malware

Wirus komputerowy 89%

Distributed Denial of Service...

Zaawansowane ataki APT

Cyberprzestepczosé

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%




Swiadomo$¢ atakéw .
Ktore z Twoich mobilnych urzadzen padto ofiarg dziatan cyberprzestepcow? Na ktorym
z nich zauwazytes atak w postaci wirusa, malware etc?

Polska

100% -
70% -
60% -
0/ i
o -
30% -
20% -

T

0% - | | | ki
M¢j stacjonarny komputer PC M¢j laptop M¢j tablet M¢j smartfon
W Zostat zaatakowany . Nigdy nie zostat zaatakowany i Nie wiem czy zostat zaatakowany

2/3 stacjonarnych komputeréw PC i niemal tyle samo laptopéw nalezgcych do badanych przedstawicieli
polskiej ,Generacji Y” zostato zaatakowanych. Co dziesigta osoba padta réwniez ofiarg ataku na smartfon.
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Chec edukacji w kontekscie zagrozen

Czy czujesz, ze powinienes mieC obowigzek rozumienia ryzyka wystgpienia niebezpieczenstwa
zwigzanego z wykorzystaniem wtasnych urzadzen w pracy, jak i do pracy?

Swiat .. EMEA Polska
5% 6%
9%
“ “ \
m Tak, powinienem znac¢ ryzyko zagrozen, jakie niesie ze sobg uzywanie moich
prywatnych urzgdzen
Nie musze znac ryzyka zagrozen, jakie niesie uzywanie moich prywatnych
urzadzen

m Nie mam zdania

Ponad 80% badanych Polakow uwaza, ze edukacja w zakresie BYOD powinna by¢ upowszechniana i wyraza
zainteresowanie poznaniem niebezpieczenstw, zwigzanych z uzywaniem prywatnych urzadzen w pracy

FRTINET
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