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StOWO WSTEPNE WICEPREMIERA, MINISTRA GOSPODARKI
JANUSZA PIECHOCINSKIEGO DO RAPORTU BEZPIECZNIEJWSIECI.ORG

Szanowni Paristwo,

Z przyjemnosciq objgtem patronatem
honorowym Ministra Gospodarki iniciatywe Fundacji
Bezpieczniejwsieci.org, jakq jest Raport o
bezpieczeristwie w sieci 2014. Raport ten dotyczy
biezgcych problemdw i zagrozen zwigzanych
Z korzystaniem z Internetu.

Wyniki badania wskazujg, ze Internet odgrywa
W haszym zyciu coraz wiekszg role, staje sie takze coraz
wazniejszym elementem gospodarki. Stuzy nam przede
wszystkim do pracy i codziennych czynnosci. Tym bardziej
powinnismy pamietac i zwracaé¢ uwage na potencjalne
zagrozenia i mozliwosci ich wykluczenia.

Dzi$ wiekszos¢ firm i instytucji umieszcza dane
uzytkownikéw w chmurze, a uzytkownicy coraz wiecej
danych (prywatnych i stuzbowych) przechowujg
na komputerach i w Internecie. Ponadto wzrasta
zainteresowanie obywateli zakupami on-line, co ilustrujg
rosngce kwoty transakgji, a takze ich ilos¢. Z jednej strony
pokazuje to zwiekszone zaufanie do zdalnych zakupow,

z drugiej dowodzi, jak wazna jest Swiadomos¢ praw
konsumenckich. Przepisy w tym obszarze sg dosc
precyzyjne i regulujg zaréwno obowigzki ustugodawcow,
jak i prawa konsumentéw rodwniez na poziomie unijnych
dyrektyw.

Duzym zainteresowaniem cieszy sie takze

bankowos¢ online oraz bankowos¢ mobilna.

Takie rozwigzania utatwiajg przedsiebiorcom

i obywatelom dziatania w wielu obszarach. W przypadku
firm trudno jest bowiem wyobrazi¢ sobie funkcjonowanie
bez szybkiego i zdalnego dostepu do konta,

w szczegdlnosci w sytuacji, gdy przepisy naktadajg
obowigzki rozliczen bezgotéwkowych.

Wedtug szacunkéw Komisji Europejskiej
gospodarka internetowa stanowi prawie 6 proc. polskiego
PKB. Handel elektroniczny jest takze barometrem dla
catej gospodarki. Istnieje bowiem duza korelacja
pomiedzy e-commerce a inwestycjami, inflacja,
konsumpcjg i bezrobociem. Dlatego zagrozeniem moze
by¢ zaréwno nieupowazniony dostep do danych
jakiich utrata.

Chciatbym podkresli¢, ze edukacja w zakresie
bezpieczenstwa w sieci powinna stac sie czescig
systemu nauczania tak, jak ma to miejsce w przypadku
innych dziedzin zycia. Podejmowane przez Fundacje
dziatania informacyjne i edukacyjne w zakresie
bezpiecznego korzystania z Internetu sg bardzo wazne.

Mam nadzieje, ze Raport o bezpieczenstwie
w sieci 2014 bedzie cieszyt sie szerokim
zainteresowaniem wsrdd spoteczenstwa.

Wicepremier, minister Gospodarki
Janusz Piechocinski
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Polacy wcigz tatwym celem dla cyberprzestepcow

bezpieczniejwsieci.org RAPORT 2014

Najczestszym cyberzagrozeniem,
ktore dotkneto 2/3 internautéw
byta utrata danych z komputera,
dodatkowo 4 na 10 badanych
otrzymato w roku 2013 oszukancze
maile z probg wytudzenia informac;ji
do logowania. Mimo tego prawie
co czwarty internauta (23%) nie jest
w stanie wymienic spontanicznie
zadnej metody zabezpieczen
komputera.

BezpieczniejwSieci.org juz po raz czwarty
prezentuje raport o stanie Swiadomosci zagrozen
wystepujacych w Internecie. Wynika z niego
m.in. ze niemal 1/3 respondentéw (32%)
nie posiada duzej wiedzy w zakresie ochrony
komputera i danych, jednoczesnie wykazujac
zainteresowanie poszerzeniem zasobu
informacji w tym zakresie. To o 12% wiecej
w poréwnaniu z rokiem 2012, co wskazuje,
ze edukacja uzytkownikdw na temat zagrozen
powstajgcych w sieci powinna stanowic priorytet
w budowaniu sSwiadomego cyfrowego
spoteczenstwa XXI wieku. Co ciekawe dla
respondentdw oceniajgcych dotkliwos¢
zagrozen napad na ulicy bytby tak samo
odczuwalny jak wziecie kredytu przez osobe
trzecig postugujaca sie skradzionymi danymi, za$
kradziez portfela tak samo dolegliwa jak
wtamanie do konta internetowego. Wynika
z tego, ze zagrozenia Swiata wirtualnego
sg rownie grozne jak te dotyczace integralnosci
cielesne;j.



Utrata danych osobowych
w sieci

— Wedtug szacunkow Komisji Europejskiej
gospodarka internetowa stanowi prawie 6 proc.
polskiego PKB. Handel elektroniczny jest takze
barometrem dla catej gospodarki. Istnieje bowiem
duza korelacja pomiedzy e-commerce, a inwesty-
cjami, inflacjg, konsumpcjqg i bezrobociem. Dlatego
zagrozeniem moze byc¢ zardwno nieupowazniony
dostep do danych jak i ich utrata — komentuje
wicepremier, minister gospodarki Janusz
Piechocinski we wstepnym stowie do raportu
Bezpieczniejwsieci.org.

— Wyniki badania ukazujq, Zze uzytkownicy
internetu prezentujg niski poziom znajomosci
podstawowych zagrozenn wplywajgcych na utrate
danych. Co prawda stan wiedzy dotyczgcy
rozpoznawania okreslen takich jak wirus, robak czy
trojan jest zadawalajgcy (2/3 badanych posiada
wiedze na temat podstawowych zagrozen), jednak
alarmujgcym wnioskiem wynikajgcym z raportu jest
fakt, ze tylko 1/5 respondentéw (20%) kojarzy utrate
danych z atakiem hakerskim — komentuje Mariusz
Rzepka — FORTINET Territory Manager na Polske,
Biatorus i Ukraine.

Coraz wiecej Polakow
kupuje w sieci

Polski internet zaczyna dojrzewaé, ponad
potowa respondentéw kupuje towary i ustugi w
internecie za posrednictwem portali aukcyjnych lub
przez sklepy internetowe. Konsumenci chca przede
wszystkim jak najszybciej otrzymac towar za ktéry
zapfacili, wazne jest jednak, aby zwracali uwage na
kwestie bezpieczenstwa, a takze otrzymywali
wsparcie od instytucji pafstwowych, ktére dziatajg
w obszarze e-commerce.

Interesujagcym wnioskiem ptyngcym z
badania jest fakt, ze 47 proc. respondentéw
przeglada strony sklepéw online, aby potem
dokona¢ zakupu w tradycyjnym sklepie. Moze to
wigza¢ sie z nieufnoscia do bezpieczenstwa
e-zakupéw.

— Nasz Urzqd zdaje sobie sprawe jak wazne
jest bezpieczeristwo w cyberprzestrzeni i jak wazna
jest profilaktyka uzytkownikéw ustug na temat
zagrozen, dlatego tez aktywnie wspotpracujemy
z réznymi instytucjami dziatajgcymi w obszarze
ochrony i bezpieczeristwa w sieci — komentuje
Renata Piwowarska, Dyrektor Departamentu
Detalicznego Rynku Telekomunikacyjnego Urzedu
Komunikacji Elektronicznej.

— Prezes Urzedu Komunikacji Elektronicznej
wprowadzit certyfikowanie ustug telekomu-
nikacyjnych m.in. w kategorii Bezpieczny Internet,
ktérego celem jest dopingowanie dziatan
podejmowanych przez przedsiebiorcow telekomu-
nikacyjnych zwigzanych z podnoszeniem
bezpieczenstwa uzytkownikéw — dodaje.
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Oswajanie transakgcji on-line

Trend BYOD - zdjecia cenniejsze
niz pracownicze pliki tekstowe

1/3 badanych ptaci przelewami online
przynajmniej raz w tygodniu, za$ 27 proc. pfaci
rachunki biezgce przy wykorzystaniu bankowego
konta elektronicznego. Z badania przeprowadzonego
przez Bezpieczniejwsieci.org wynika, ze w 2013 roku
ptatnos¢ online przynajmniej raz w miesigcu
wykonato 87 proc. badanych, dla poréwnania w roku
2011 transakcje online przynajmniej raz w miesigcu
zadeklarowato 73 proc. zas w 2012 roku 82 proc.
Popularnos¢ bankowosci online oraz ptatnosci
mobilnych wigze sie z ufatwieniami dla przedsie-
biorcéw i uzytkownikéw internetu. Nowoczesne
rozwigzania w e-ptatnosciach gwarantujg szybki
dostep do zdalnego konta w szczegdlnosci gdy
niektdre przepisy naktadajg obowigzki rozliczen
bezgotéwkowych.

— Jednym z najciekawszych wnioskow czesci
raportu bezpieczniejwsieci.org, dotyczqcej zakupow
online jest rosngca liczba deklarowanych wydatkow
na dobra wirtualne (wzrost o 19%) i utrzymujgce sie
na wysokim poziomie deklarowane wydatki
w portalach aukcyjnych.

— Wazrost transakcji online o niskiej wartosci
(np. pliki muzyczne, dobra wirtualne) swiadczg
o dojrzafosci rynku i o tym, Ze oswoilismy internet jako
miejsce codziennych, mniej istotnych zakupéw -
komentuje Damien Perillat Dyrektor Zarzadzajacy
PayPal w Europie Srodkowo-Wschodniej.

Kolejnym waznym wnioskiem sg zmiany
dotyczace metod uzywanych do finalizowania
transakcji online. Widzimy wyraznie, ze rosnie
zainteresowanie alternatywnymi formami ptatnosci
wobec najpopularniejszych obecnie przelewdw
bankowych online oraz ptatnosci w internecie
z uzyciem karty. Wedtug badan BWS w latach 2011 -
2013 wartos¢ zakupdw w sieci dokonywanych przy
uzyciu systemu PayPal wzrosta o 66 zt czyli o blisko
63%. Wzrost ten jest spdjny z trendem jaki
obserwujemy na catym swiecie. Tylko w 2013 roku
zyskalismy 20 mIn nowych uzytkownikdw na catym
Swiecie i przeprocesowalismy transakcje o wartosci
52 mld. dol. (wzrost 25% rok do roku). — dodaje
Perillat.

W badaniu okreslono réwniez jaki rodzaj
plikow jest najcenniejszy dla uzytkownikow.
Interesujgcym wnioskiem jest fakt, ze najbardziej
wartosciowymi dokumentami na urzgdzeniu
sg zdjecia (37 proc. — bezcenne, 41 proc. bardzo
wartosciowe), pliki tekstowe zwigzane z pracg
sg dopiero na trzecim miejscu (16 proc. bezcenne, 54
proc. bardzo wartosciowe). Wyniki te sg zbiezne
z badaniami merytorycznego partnera
Bezpieczniejwsieci.org, firmy FORTINET, ktdra
w raporcie Fortinet Security Census 2013 wskazata,
ze w roku 2013 az o 150% wzrosta w Polsce liczba
os6b gotowych ztamac¢ korporacyjne zasady
korzystania z wtasnych urzadzen w miejscu pracy.
Juz co druga osoba nie dostosowataby sie do zakazu
taczenia sie z siecig firmowa przy uzyciu smartfona.
Z badania wynika réwniez, ze 16% respondentéw nie
poinformo-watoby swojego pracodawcy, gdyby
ich urzadzenie osobiste uzyte do celéw stuzbowych
padto ofiarg ataku hakerdow.

bezpieczniejwsieci.org RAPORT 2014
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Gtowne wnioski O BezpieczniejwSieci.org
Z raportu:

* % badanych chce wiedzie¢ wiecej o zagrozeniach w sieci Bezpieczniej w Sieci jest wspdlng

+ 80 proc. badanych korzysta przynajmniej raz w miesigcu z ustug finansowych online inicjatywa instytucji publicznych
oraz firm prywatnych, ktorych celem
jest propagowanie wiedzy

* 55 proc. respondentéw robi zakupy w serwisach aukcyjnych przynajmniej raz w miesigcu, o zagrozeniach w Internecie i sposobach 08
zas 50 proc. w sklepach internetowych.

* 50 proc. badanych korzysta przynajmniej raz w miesigcu z PayPal lub podobnych

radzenia sobie z nimi.
* 20 proc. polskich internautéw w przypadku wazniejszych haset nie sprawdza ich sity Wzoruije sie na udanych kampaniach

» Kredyt za pomocg skradzionych dokumentdw jest oceniany prowadzonych w ostatnich latach
jako tak samo dotkliwe zdarzenie jak napad na ulicy w Wielkiej Brytanii oraz Stanach

* Najczestszym zagrozeniem, ktére dotkneto 2/3 internautéw osobiscie, Zjednoczonych, takich jak
byta utrata danych z komputera na skutek réznych przyczyn. .
getsafeonline.org czy staysafe.com.

* Do otrzymywania oszukariczych e-maili wytudzajacych dane Whpierajg jg Ministerstwo Gospodarki,

to sie 41 . HW. T . .

przyznato sig 41 proc. respondentow Urzad Komunikacji Elektronicznej
oraz PayPal i FORTINET.

bezpieczniejwsieci.org RAPORT 2014
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Bezpieczenstwo danych firmowych —
BYOD, chmura, nowe technologie

W poréwnaniu do wynikdw badania
Fortinet Security Census 2012, w roku
2013 az 0 150% wzrosta w Polsce liczba
0s6b gotowych ztamac korporacyjne
zasady korzystania z wtasnych urzadzen
W miejscu pracy. Juz co druga osoba nie
dostosowataby sie do zakazu taczenia sie
z siecig firmowa przy uzyciu smartfona.
Z badania wynika rowniez, ze 16%
respondentdéw nie poinformowatoby
swojego pracodawcy, gdyby ich
urzadzenie osobiste uzyte do celow
stuzbowych padto ofiarg ataku hakerdw.

bezpieczniejwsieci.org RAPORT 2014

Wykres 1
Jezeli Twdj pracodawca ma lub miat polityke zakazujgca stosowania wtasnych urzadzen w pracy

lub w celach zawodowych, czy kiedykolwiek skorzystates lub skorzystatbys
z wiasnych urzadzen, naruszajac te zasade?

60% s19 55%

50%

40%

30%

20%

10%
0%

50%

48% 47%

Polska

Swiat EMEA*

@ svoo

. Personal Cloud Powigzane technologie rozwijajgce sie

(np. Google Glass, Smartwache)

*EMEA - Region Europy, Bliskiego Wschodu i Afryki



Bezpieczenstwo danych firmowych —
BYOD, chmura, nowe technologie

Wykres 2

Jakiego rodzaju dane korporacyjne trzymasz w serwisach opartych na chmurze?

Srednio 89% respondentéw na $wiecie Nie zamieszczam w prywatnych serwisach

stwierdzito, ze korzysta z co najmniej zadnych danych firmowych

jednej ustugi przechowywania danych Inne

w chmurze, z ktorych najpopularniejsza

jest DropBox (38%). 70% osob Szablony dokumentéw i prezentacji Q
korzystajacych z takich ustug przyznato, ‘ Polska

ze korzysta z nich réwniez do celéw ) Robocze wersje dokumentow 46%
stuzbowych. 12% oséb tej grupy @ Sswiat

przechowuje w chmurze firmowe hasta, Hasta

16% informacje finansowe, 22% poufne

o Informacje finansowe, w tym wyniki firmy
dokumenty, takie jak kontrakty czy

biznesplany, a az 33% dane klientow! Zdjecia, grafiki, tabele
W tej kwestii Polacy sg na szczescie
bardziej sceptyczni. Az 34% z nich w Stuzbowe wiadomosci e-mail 51%

ogole nie korzysta z prywatnych kont
cloud w celach stuzbowych. O wiele

mniej z nich trzyma w chmurze
najbardziej poufne dane. Dane klientéw, w tym dane kontaktowe 33%

Strategiczne wiadomosci firmy,
takie jak biznesplany

0% 10% 20% 30% 40% 50% 60%
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BYOD, chmura, nowe technologie

Bezpieczenstwo danych firmowych —

Wykres 3
Ktdére z Twoich mobilnych urzadzen padto ofiarg dziatan cyberprzestepcéw?

Na ktérym z nich zauwazytes atak w postaci wirusa, malware etc?

Na pytanie, czy twoje urzgdzenie
wykorzystywanie w firmie kiedykolwiek
zostato zaatakowane i jedli tak, to jakie
byty tego konsekwencje, 64%
respondentdw z Polski wskazato na atak
na komputer PC lub laptop, z czego
potowa skutkowata obnizeniem
wydajnosci i/lub utratg prywatnych i/lub
firmowych danych. Znacznie rzadziej
atakowane byty smartfony (11%),

przy czym nieco czesciej skutkowaty one
utratg danych i/lub wydajnosci niz

w przypadku atakow na komputery
PC/laptopy, mimo ze wsrdd badanej
grupy byto wiecej posiadaczy
smartfondw niz laptopow i komputeréow
PC. Niewiele wiekszy odsetek atakdw
zanotowano w przypadku tabletéw
(15%).

Polska

100%

0 29 % 18% @
80% 30% 25 %

60%

40%

20%

0%

Mdj stacjonarny Méj laptop Méj tablet Méj smartfone
komputer PC

. Zostat zaatakowany Nie wiem czy zostat . Nigdy nie zostat
zaatakowany zaatakowany

bezpieczniejwsieci.org RAPORT 2014



Bezpieczenstwo danych firmowych —
BYOD, chmura, nowe technologie

Rozumiem ponizej wymienione zwroty i hasta:

Wykres 4

Badanie swiatowe obejmowato rowniez
¢wiczenie majace na celu ocene
Swiadomosci réznych typdw zagrozen.
Wyniki pokazaty, ze mtodzi pracownicy
sg albo wecale nieswiadomi zagrozen albo
posiadajg duzg wiedze w tym zakresie.
Miedzy tymi dwoma biegunami jest
grupa 27% oséb o minimalne;j
Swiadomosci. Spytani o pojecia, takie jak
,APT” (zaawansowane kierunkowe ataki
o dtugotrwatym dziataniu), ,,DDoS”
(rozproszony atak typu odmowa ustugi),
,botnet” i, pharming”, nawet do 52%
respondentow w ogodle nie orientuje sie
w tym temacie.

Hakowanie
Pharming
Phising

Botnet

. Polska
.. Trojan

‘ Swiat
Robak

Spyware

Adware

Maleware

Wirus komputerowy
Distributed Denial of Service...
Zaawansowane ataki APT

Cyberprzestepczosé

0%

16%

22%
21%

15%

20%

13%

10%

24%

20%

26%

30%

[ O
-25%
1 A

40%

50%

48%

50%

67%

62%

60%

61%

70%

86%

84%

73%

77%

89%

81%

80%

90%

100%
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Bezpieczenstwo danych firmowych —
BYOD, chmura, nowe technologie

Wykres 5
Czy czujesz, ze powinienes mie¢ obowigzek rozumienia ryzyka wystgpienia niebezpieczenstwa zwigzanego
z wykorzystaniem wtasnych urzadzen w pracy, jak i do pracy?

83% badanych w Polsce uwaza, Polska
ze powinno posiadac¢ wiedze na temat
niebezpieczenstw zwigzanych z BYOD.
Niepokojace jest jednak to, ze niemal
1/10 respondentdw (9%), zupetnie
lekcewazy mozliwos¢ edukaciji w tym
zakresie. Gdy dotozymy do tego 7% osdb
nie majgcych zdania w tym temacie,
okazuje sie, ze az 16% wszystkich oséb
jest w bardzo duzym stopniu narazonych
na zostanie ofiarg hakerskiego ataku

W pracy.

® =« @ ni
bezpieczniejwsieci.org RAPORT 2014

. Nie mam zdania



=:RTINET

Autorem komentarza
jest Mariusz Rzepka
FORTINET Territory Manager
na Polske, Biatorus i Ukraine.

bezpieczniejwsieci.org RAPORT 2014

Komentarz

Rok 2013 byt niewatpliwie rokiem eskalac;ji
trendu BYOD, czyli uzywania prywatnych urzadzen
w pracy. Mtoda generacja jest coraz bardziej
otwarta na tgczenie sie z siecig firmowa za
posrednictwem wiasnych smartfondéw i tabletéw.
Dane z raportu Fortinet Security Census 2013
pokazujg, ze moze to nies¢ ze sobg
niebezpieczenstwo dla danych kazdego
przedsiebiorstwa. Prywatne urzgdzenie pracownika
moze sie bowiem stac ,,bramga” do hakerskiego
ataku na firme.

Badanie pokazuje, jakie wyzwania stojg
przed firmami i instytucjami chcgcymi egzekwowac
zasady korzystania z wtasnych urzadzen do celéw
stuzbowych, ustug przechowywania danych w
chmurze oraz, co nieuniknione, inteligentnych
urzadzen majacych potfaczenie z internetem.

Zwraca rowniez uwage na fakt, ze dla
dyrektoréw dziatéw informatycznych sledzenie tego,
gdzie sg przechowywane dane firmowe i w jaki
sposoéb jest uzyskiwany dostep do nich, stanowi
powazny problem. Rozwigzania z zakresu analizy
bezpieczeristwa s dzi$ potrzebne firmom
i instytucjom bardziej niz kiedykolwiek wczesniej.
Nalezy je wdraza¢ na poziomie sieci,
tak aby umozliwi¢ monitorowanie aktywnosci
uzytkownikéw w oparciu o ich lokalizacje oraz
uzywane aplikacje i urzadzenia. Z badania wynika
réwniez, ze edukowanie pracownikéw w kwestii
zagrozen oraz konsekwencji z nich wynikajacych
to kluczowy aspekt zapewnienia bezpieczenstwa
informatycznego firm i instytucji.




Komentarze




Damien Perillat

Dyrektor Zarzadzajacy PayPal
w Europie Srodkowo-Wschodniej

bezpieczniejwsieci.org RAPORT 2014

PayPal wyznacza standardy bezpieczenstwa i wspiera inicjatywe
Bezpieczniej w Sieci.org w walce z zagrozeniami internetowymi

PayPal, globalny lider ptatnosci mobilnych,
wykracza poza tradycyjne metody
uwierzytelniania. W ostatnim czasie firma
stworzyta sojusz Szybkiej Identyfikaciji
Tozsamosci Online FIDO (z ang. Fast Identity
Online), organizacje ktérej celem jest
tworzenie prostszych i bezpieczniejszych
systemoOw autoryzacji. Wnioski z raportu
pozwolg lepiej zrozumieé zagrozenia czyhajgce
na Polakéw w sieci i w konsekwencji
zminimalizowac skale tych zagrozen.

Wsparcie dla inicjatyw takich jak Bezpieczniej

w Sieci.org wpisuje sie w globalng polityke firmy
polegajaca na zwiekszaniu wygody transakgcji
pienieznych miedzy ludZmi przy jednoczesnej
poprawie ochrony przed cyberprzestepstwami,
np. phishingiem.

PayPal

Kluczowe wnioski

Badanie przeprowadzone przez fundacje
bezpieczniejwsieci.org skupia sie na kluczowych

z punktu widzenia firmy PayPal kwestiach zwigzanych

z bezpieczenstwem pfatnosci online. Warto zauwazy¢,
Ze przewazajgca wiekszos¢ respondentow ufa zakupom
w sieci. Przyktadowo, w 2013 roku tylko 13% osdb
wskazywato na oszustwo (np. ze strony sklepéw
internetowych) jako najbardziej prawdopodobne
zagrozenie w sieci. Dodatkowo liczba oséb obawiajgcych
sie przechwycenia ich poufnych danych przez hakeréw
nie zwiekszyta sie zauwazalnie w latach 2011-2013.
Jednoczesnie ptatnosci internetowe i mobilne kwitng

na $wiecie i odnotowujg gwattowny wzrost réwniez

w Polsce, gtéwnie za sprawg wiekszej ilosci transakcji
dokonywanych w kraju jak i za granicg, m.in. przy uzyciu
bezpiecznych portfeli cyfrowych. Wedtug danych IPSOS,
PayPal jest drugg co do popularnosci, po transakcjach
dokonywanych kartg, metoda ptatnosci za zakupy
dokonywane przez Polakéw za granicg (34% Polakéw
dokonujgcych zakupow za granicg). Globalnie, suma
transakcji dokonywanych za pomoca systemu PayPal
wyniosta 180 mld S, co daje 24% wzrost w stosunku

do roku poprzedzajacego. Poniewaz coraz wiecej oséb
dokonuje zakupdw za posrednictwem urzadzen
przenosnych, kluczowe jest zapewnienie im zabezpieczen
na najwyzszym $wiatowym poziomie.

Jakie inicjatywy podjeto w skali globalnej w celu
zapewnienia bezpieczeristwa?



Trzy filary sukcesu

Sojusz FIDO dla bezpieczniejszej

przysztosci bez haset

PayPal

Walka z cyberprzestepczoscia
jest tatwiejsza dzieki systemowi PayPal.

Polityka bezpieczeristwa PayPal stanowi
punkt odniesienia dla branzy finansowej od ponad
dekady. Opiera sie ona na trzech podstawowych
filarach.

Jednym z nich jest Program Ochrony
Kupujacego. Jak to dziata? Na przyktad, PayPal
zrekompensuje straty w przypadku gdy zamowiony
towar nie dotrze do odbiorcy lub nie bedzie on
zgodny z opisem sprzedajacego.

Drugi filar to wygoda. PayPal nie wymaga
wpisywania dtugich ciggdw liczbowych czy
skomplikowanych kombinacji by bezpiecznie
dokonywac zakupdw czy potwierdzac swojg
tozsamos¢. Wszystkie dane osobowe
przechowywane sg w chmurze i nigdy nie s
udostepniane osobom trzecim. Mozesz wylogowacé
sie podajac jedynie adres e-mail i hasto.

Ostatni filar to innowacja. To oznacza, ze
PayPal stale poszukuje szybszych i bezpieczniejszych
metod pfatnosci.

Jednym z wiekszych wyzwan stojacych przed
transakcjami internetowymi jest potrzeba
zapamietywania wielu hasef. Wierzymy w to, ze
w najblizszej przysztosci taka metoda uwierzytelniania
zostanie uproszczona lub catkowicie wyeliminowana.
Wiasnie dlatego PayPal uruchomit sojusz FIDO.
Organizacja ta ma na celu tworzenie prostszych
i bezpieczniejszych systemow potwierdzania
tozsamosci w Internecie.

Klienci bedg mogli logowac sie do dowolnego
sklepu korzystajgcego z systemu PayPal przy uzyciu czytnika
linii papilarnych i to bez potrzeby podawania nazwy
uzytkownika czy hasta. Jak to dziata? PayPal udostepnia
bezpieczny portfel w chmurze i nie przechowuje informacji
osobistych na urzagdzeniu. Na przyktad, uzytkownicy beda
mogli uzy¢ odcisku swojego palca do dokonywania
ptatnosci przy uzyciu najnowszego smartfona Samsung
Galaxy S5, poniewaz oprogramowanie FIDO Ready™
na urzadzeniu dokonuje bezpiecznej komunikacji pomigdzy
czytnikiem linii papilarnych w urzadzeniu a ustuga PayPal
w chmurze. Jedyng informacjg udostepniang systemowi
PayPal jest unikalny klucz umozliwiajacy weryfikacje
tozsamosci klienta, co eliminuje potrzebe przechowywania
informacji biometrycznych na serwerach PayPal.

Dzieki sojuszowi FIDO, PayPal wnidst wygode
pfatnosci na wyzszy poziom bez poswiecania
bezpieczerstwa na najwyzszym $wiatowym poziomie.

Badanie BWS pokazuje, ze obecnie wieksza
ilos¢ polskich internautéw miafa stycznosé
z fenomenem phishingu - prébg wytudzenia danych
osobowych lub zmylenia uzytkownika poprzez
wysytanie fatszywych e-maili (np. udajac instytucje
finansowg) - niz jeszcze 2-3 lata temu. Poniewaz
zjawisko to jest stosunkowo nowe dla Polakow,
bardzo wazna jest odpowiednia edukacja i tym
samym zwalczanie problemu. Historie o
cyberprzestepstwach dziatajg na wyobraznie, jednak
w rzeczywistosci zwykty uzytkownik nie zdaje sobie
sprawy z ilosci zabezpieczen czuwajgcych nad jego
bezpieczenstwem. Przyktadowo, PayPal wspotpra-
cuje z dostawcami ustug e-mailowych
i przechwytuje wiadomosci Smieci oraz inne
potencjalnie niebezpieczne e-maile wysytane przez
cyberprzestepcow zanim te nawet pojawig sie
w naszych skrzynkach odbiorczych.
Dziat bezpieczenstwa firmy zatrudnia m.in. bytych
funkcjonariuszy organdw scigania, ktérzy wspot-
pracuja z instytucjami na catym swiecie celem
ochrony uzytkownikéw przed oszustwami
i kradzieza tozsamosci.
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PayPal zapoczatkowat innowacyjne podejscie do
uwierzytelniania poczty elektronicznej. Wiosng 2011 roku,
razem z grupg wiodacych organizacji takich jak Yahoo Mail,
Bank of America, Facebook, LinkedIn czy Gmail, rozpoczat
wspotprace majacg na celu walke z phishingiem w skali
internetu. Wspdlnie stworzyli system DMARC, ktéry chroni
przed zjawiskiem phishingu ponad 2 miliardy ludzi

na catym swiecie.

Od czasu jego powstania, dotgczyli do niego
kolejni wielcy gracze, pomagajac milionom ludzi unika¢
zagrozen zwigzanych z phishingiem. System DMARC
ujednolica sposdb uwierzytelniania e-maili pomiedzy
nadawcami i odbiorcami przy uzyciu dobrze znanych
mechanizmdw SPF (Sender Policy Framework) oraz DKIM
(DomainKeys Identified Mail). W skrécie oznacza to,
ze nadawcy i odbiorcy e-maili dzielg sie ze sobg
informacjami. Odbiorcy dostarczajg nadawcom informacje
dotyczace ich infrastruktury uwierzytelniania, podczas gdy
nadawcy mowig im co zrobié gdy odebrana wiadomosé
jest podejrzana. Efekty pracy systemu sg znakomite.
Twitter poinformowat, ze przed wdrozeniem systemu
DMARC ponad 110 milionédw wiadomosci dziennie
podszywato sie pod ich domeny. Po wdrozeniu systemu,
liczba ta spadfa do 1000. Istnieje réwniez wiele innych
rozwigzan antyphishingowych. Na przyktad, PayPal
wspotpracuje z firmg Iconix, ktéra posiada unikalne
narzedzia weryfikujgce podejrzane e-maile, ktére to
pozwalajg unikng¢ otwierania szkodliwych tresci.

Jak dziata phishing i jak go unikng¢ -
7 wskazowek firmy PayPal

Walka z cyberprzestepczoscig nie musi by¢
skomplikowana. Czasami wymaga to tylko wigczenia
filtréw antyspamowych - jesli nie bedziesz otrzymywat
fatszywych wiadomosci ryzyko oszustwa znacznie spada.
Oto kilka dodatkowych porad firmy PayPal pozwalajqcych
uchronic sie przed phishingiem:

Jak dziata phishing?

* Przestepca wysyta duzg ilos¢ maili korzystajac
z listy e-maili zidentyfikowanych jako aktywne lub na
adresy zupetnie losowe. Wiadomosci te sprawiaja
wrazenie wystanych przez szeroko rozpoznawalne firmy.
Typowy przykfad to fikcyjna historia zaprojektowana tak
aby zwabic do klikniecia w link lub wykonania potaczenia
telefonicznego na podany numer.

» Wiadomos¢ phishingowa poprosi cie o wypetnienie
formularza lub klikniecie w przycisk ktéry przekieruje cie
na fatszywg strone.

* Fatszywa strona imituje strone firmy na ktérg
przestepcy powotujg sie w e-mailu, celem wytudzenia
od nas wrazliwych danych.

W skrécie, osoba dotknieta phishingiem mysli,
ze podaje swoje dane zaufanej firmie, podczas gdy
W rzeczywistosci jest to przestepca. Wiadomosci phishing-
owe mogg réwniez zwabic nas do otwarcia podejrzanego
zatgcznika lub przejscia na strone internetows, ktéra
w konsekwencji zarazi nasz komputer ztosliwym
oprogramowaniem. Jak wytapac fatszywego e-maila?

PayPal

Jak wytapac fatszywego e-maila?

Istnieje wiele wskaZnikéw nieuczciwych e-maili:

« Falszywe poczucie pilnosci - w wielu
przypadkach fatszywe wiadomosci poinformujg cie
o zagrozeniu twojego konta/komputera w przypadku
braku nagtej reakgiji.

* Fatszywe linki - mogg wygladac na prawdziwe
ale prowadzi¢ na manowce. Sprawdz czy adres
odnosnika pokrywa sie z adresem w przegladarce
poprzez najechanie nad URL w wiadomosci e-mail.
Jesli cos wzbudzi twoje podejrzenie, nie klikaj w link.

« Zataczniki - prawdziwa wiadomosé email
wystana przez PayPal lub inng firme zapewniajaca
zabezpieczenia na najwyzszym swiatowym poziomie
nigdy nie bedzie zawierac¢ zatgcznikéw lub
oprogramowania. Zatgczniki mogg zawierac ztosliwe
oprogramowanie, wiec nigdy nie powinienes otwieraé
zatgcznikow bez stuprocentowej pewnosci, ze sg
autentyczne.

Jesdli nie jeste$ pewien czy e-mail jest
autentyczny czy nie, powinienes$ poczynié
nastepujace kroki: Nie klikaj w zaden link
w wiadomosci. Zamiast tego otwérz przegladarke,
wejdZ na strone PayPal lub banku i zaloguj sie.

Jesli czeka na ciebie jakas pilna wiadomos$é, na pewno
dowiesz sie o tym po zalogowaniu.




Autorem wszystkich komentarzy
jest Mariusz Rzepka
FORTINET Territory Manager
na Polske, Biatorus i Ukraine.
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Niebezpieczenstwo czai sie wszedzie -
nawet w portalach spotecznosciowych. Bagdzmy swiadomi!

Edukacja w zakresie

bezpieczenstwa to podstawa

Najnowsze badanie Fundacji Bezpieczniej
w Sieci pokazuje, ze niemal 1/3 respondentéw
(32%) nie posiada duzej wiedzy w zakresie ochrony
komputera i danych, jednoczesnie wykazujac
zainteresowanie poszerzeniem zasobu informag;ji
w tym zakresie. To 0 12% wiecej w pordwnaniu
z rokiem 2012, co wskazuje, ze edukacja
uzytkownikéw na temat zagrozen powstajgcych
w sieci powinna stanowic priorytet w budowaniu
Swiadomego cyfrowego spoteczenstwa XXI wieku.
Komputery i inne urzadzenia elektroniczne
sg nieodtgcznymi towarzyszami naszego zycia.
Oprdcz utatwiania nam pracy i codziennych
czynnosci, stanowig one jednak Zrédto réznych
niebezpieczenstw. Hakerzy mogg skutecznie
ograniczy¢ mozliwosci naszych urzadzen i utrudnic
nam ich sprawne wykorzystanie, to jednak najmniej
dotkliwe konsekwencje nieodpowiedniego
obchodzenia sie ze sprzetem IT. Ofiary
cyberprzestepcodw mogg bowiem w skrajnych
przypadkach zosta¢ zmuszone do ponoszenia
wysokich kosztéw odzyskania swoich utraconych
danych (tak dziata oprogramowanie ransomware)
lub nawet okradzione ze srodkéw pienieznych,
zgromadzonych na ich bankowych kontach.

=:RTINET

Co bardzo istotne, az 74% wszystkich badanych
przez Fundacje uzytkownikdw internetu korzysta

z serwisOw spotecznosciowych typu Facebook

czy Twitter. W zwigzku z tym nalezy podkresli¢,

ze od pewnego czasu zig stawe zyskujg infekcje STI
(ang. Socially Transmitted Infections). Naturalnie
najbardziej podatng na te techniki grupa sg osoby
ufne, miedzy innymi mtodziez, ktéra czesto
bezkrytycznie uzywa medidw spotecznosciowych

i — nieSwiadoma zagrozen — podaje wiele poufnych
informacji. Powinnismy wiedzie¢ jak sie bronic¢
przed STI.

OTO 3 PROSTE RADY:

1. Zawsze ustawiac unikalne hasta;

2. Uzywac skutecznego programu antywirusowego;

3. Myslec przed kliknieciem. Jesli widzimy, Zze nasz
znajomy zamiescit na portalu nietypowy link, nie klikajmy
go! Nalezy unikac klikania w linki o zbyt ogdinej tresci,
np. ,hej, musisz to zobaczyc¢!”. Powinnismy takze zwracac
uwage na adresy URL i upewnia¢ sie, Ze prowadzq
do miejsc, ktére chcemy odwiedzic. Uwazajmy na
niebezpieczne strony internetowe, ktore majq w adresie
URL nazwe znanego serwisu WWW w celu wywoftania
wrazenia, Ze strona ta jest powigzana z takim serwisem.
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Wytudzanie pieniedzy w sieci
popularne jak nigdy

Wyniki przeprowadzonego przez Fundacje
Bezpieczniej w Sieci badania pokazujg,

ze uzytkownicy koricowi prezentujg przecietng
znajomosc¢ podstawowych zagrozer mogacych
powodowac utrate danych. Co prawda niemal 2/3
badanych rozpoznaje okreslenia takie jak wirus,
trojan czy robak, jednak jedynie 5% spotkato sie

z kradziezg danych czy phishingiem. Najbardziej
alarmujace jest jednak to, ze tylko 1/5
respondentéw (20%) kojarzy utrate danych

z atakiem hakerskim. Swiadomos¢ tych zagrozen
powinna by¢ znacznie wieksza. Hakerzy uzywaja
dzi$ bowiem wielu réznych sztuczek majacych na
celu zainfekowanie komputera ztosliwym
oprogramowaniem, majgcym na celu kradziez
informaciji. Ich dziatania obejmujg m.in. maskowanie
zrédet, z ktdrych sg pobierane pliki (np. aktualizacje
Flash) tak, aby wygladaty na zaufane,
dezaktywowanie oprogramowania antywirusowego
komputera, przekierowywanie uzytkownika

do zainfekowanych stron internetowych czy
dodawanie ztosliwych rozszerzen do przeglagdarek
w celu przejecia kontroli nad kontem uzytkownika
w portalu spofecznosciowym.

Opradcz utraty danych, kazdy z nas moze utracié¢
réwniez spore sumy pieniedzy.

Najbardziej popularnym trojanem w 2013 roku
byt ZeuS. Urzadzenia FortiGate na catym swiecie
zarejestrowaty ponad 20 min préb zainfekowania
sieci z jego uzyciem. Od samego poczatku ZeuSa
wykorzystywano gtéwnie do przestepstw

o charakterze finansowym, ale pod koniec

2013 roku znalazt on zastosowanie rowniez

w Cryptolockerze, oprogramowaniu typu
ransomware. Cryptolocker wprowadzit
oprogramowanie typu ransomware w nowy
wymiar. Generuje on bowiem pary unikalnych
kluczy kryptograficznych w celu petnego
zaszyfrowania danych na zainfekowanym
komputerze wraz ze wszelkimi podtgczanymi
dyskami, na ktérych uzytkownik mégt te dane
zapisac. Nastepnie Cryptolocker informuje ofiare,
ze ma w krétkim czasie zaptaci¢ dos¢ wysoki okup,
siegajgcy nawet kilkuset dolaréw. W przeciwnym
razie klucz, ktérym zaszyfrowano dane ofiary,
zostanie skasowany, co w praktyce catkowicie
uniemozliwi odzyskanie danych.

=:RTINET

Jak sie chronic¢?
Firewall to podstawa

Niewiele ponad 1/3 (36%) badanych przez Fundacje
Bezpieczniej w Sieci uzytkownikdw internetu przyznaje,
ze wykorzystuje zapory ogniowe (ang. firewalls)
podczas codziennego surfowania. Nie jest to jednak dla
nich najwazniejsze narzedzie zabezpieczajgce komputer
przed atakami czy utratg danych. Zapytani wprost, jakie
rozwigzania bezpieczenstwa IT znajg, zaledwie 18%
wszystkich badanych wymienia nazwe firewall. To
bardzo alarmujgce zjawisko, gdyz to wtasnie firewall jest
jednym z najbardziej kluczowych zabezpieczen naszych
komputeréw przed atakami cyberprzestepcow.
Antywirusy, cho¢ wykrywaja duzo infekcji, nie sg
w stanie samodzielnie zabezpieczy¢ nas przed
wpadnieciem w sidta ztosliwego oprogramowania.
Nowoczesne trojany i robaki potrafia skutecznie
oszukiwac antywirus i czesto firewall jest ostatnim
bastionem ochrony urzadzenia przed zainfekowaniem.
Cyberprzestepcy wktadajg mndstwo wysitku
w tworzenie setek tysiecy nowych wariantéw
ztodliwego oprogramowania, ktdre kazdego dnia s3
rozsytane w nadziei, ze ktérys z nich uda sie
zainstalowaé na jakim$ urzadzeniu. Niezaleznie od
sposobu wykorzystywania naszych urzadzen w sieci
radzimy kazdemu uzytkownikowi zainstalowanie
choéby najbardziej podstawowego, darmowego
firewalla.




Komentarz pani Renaty Piwowarskiej,

Dyrektor Departamentu Detalicznego Rynku Telekomunikacyjnego UKE
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Wg raportu GUS-u w 2013 r. blisko 72 %
gospodarstw domowych posiadato dostep do sieci
Internet. Odsetek ten wyzszy niz w latach ubiegtych
potwierdza tak state zapotrzebowanie na ustuge po
stronie odbiorcéw jak i ciggty rozwdj tego segmentu
rynku.

Z Raportu ,Bezpieczeristwo w Sieci w 2013 r”
przygotowanego przez Agencje Badan Rynku i Opinii
SW Reserch wynika, ze 91 % os6b majacych dostep
do sieci aktywnie korzysta codziennie z poczty
mailowej, serwiséw spotecznosciowych (74 %),

a 32 % wykorzystuje Internet do realizowania ptatnosci
za pomocg internetowych przelewdw bankowych.
Ponadto wynika tez z niego, ze stajemy sie nie tylko
coraz bardziej aktywni ,w sieci”, ale réwniez,

Ze jesteSmy coraz bardziej Swiadomymi uzytkownikami.

Swiadomi mozliwosci jakie daje nam Internet,

ale réwniez i zagrozen, jakie sg z tym zwigzane.
Ponad potowa respondentow przynajmniej

raz w miesigcu dokonuje zakupdw przez Internet

za posrednictwem portali aukcyjnych ebay, allegro.pl

lub przez sklepy internetowe, a 42 % kilka razy

w miesigcu dokonuje ptatnosci poprzez www.

69 % internautdéw natomiast zna i stosuje narzedzia

ochrony komputera i danych i stosuje programy

antywirusowe. 18 % internautéw stosuje ponadto

“

r——
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firewall-e, trudne hasta, w mniejszym stopniu natomiast
osoby ,surfujgce” po sieci zwracajg uwage

przy przegladaniu stron na mechanizmy potwierdzajgce
bezpieczne logowanie (ssl) czy zaufane strony.

Tu pojawia sie pole do dziatania m.in. dla naszego
Urzedu jak rdwniez innych organizacji.

Nasz Urzad zdaje sobie sprawe jak wazne jest
bezpieczenstwo w cyberprzestrzeni i jak wazna jest
profilaktyka (edukacja i uswiadamianie) uzytkownikow
ustug na temat zagrozen, dlatego tez aktywnie
wspotpracujemy z réznymi instytucjami dziatajgcymi
w obszarze ochrony i bezpieczenstwa w sieci.
Ponadto, w celu zapewnienia uzytkownikom

jak najlepszej ochrony przez naduzyciami, w tym
przestepczoscig w sieci, Prezes Urzedu Komunikacji
Elektronicznej wprowadzit certyfikowanie ustug
telekomunikacyjnych m.in. w kategorii Bezpieczny
Internet, ktérego celem jest dopingowanie dziatan
podejmowanych przez przedsiebiorcow
telekomunikacyjnych zwigzanych z podnoszeniem
bezpieczenstwa uzytkownikéw, w tym promowanie
rozwigzan wykorzystujacych dostepne na rynku
narzedzia, mogace zapewnic najwyzszy poziom
zabezpieczenia przed przestepczoscig w sieci.




Metodologia




Metodologia

«1. Subiektywnego postrzegania zagrozen w sieci:
* Okreslenie poziomu swiadomosci na temat
zagrozen w sieci

* Ocena znajomosci narzedzi
zapobiegajgcych zagrozeniom w sieci

* Oszacowanie wysokosci mozliwych

strat finansowych

*» Wyszczegdlnienie sposobdéw
wykorzystywania Internetu

* Przyblizenie prawdopodobieristwa zdarzen
zagrazajgcych bezpieczenstwu w sieci

2. Zachowan zwigzanych z ochrong danych

na komputerze i telefonie komorkowym

* Wiedza i stosowane sposoby ochrony danych

» Doswiadczenie zwigzane z utratg danych

* Okreslenie sposobdw ochrony komputera i danych
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Badania odbywaty sie w trzech falach.

Pierwsza zostafa zrealizowana w pazdzierniku 2011 roku
(pytania odnosity sie do zachowan w Internecie w 2011
roku), druga odbyta sie w styczniu 2013 (dotyczyta
zachowan w Internecie w 2012 roku), trzecia z kolei
zostata przeprowadzona w styczniu 2014 (a dotyczyta
zachowan w Internecie w 2013).

Wszystkie badania zostaty przeprowadzone metodg
CAWI, czyli internetowych, zestandaryzowanych
wywiadéw kwestionariuszowych,

przez agencje SW Research.

Préba badawcza miata charakter losowy. Operatem
losowania byt panel internetowy Swpanel.pl, do udziatu
w badaniu zaproszono osoby, ktére ukoriczyty 16 lat.
Warunkiem koniecznym uczestnictwa w badaniu byto
korzystanie z Internetu przynajmniej raz w tygodniu.
Badanie przeprowadzono na autorskim
oprogramowaniu ,,3S” zintegrowanym z panelem
internetowym Swpanel.pl.

W pierwszej fali badania, w 2011 roku, zebrano tacznie
1000 w petni wypetnionych kwestionariuszy, a
dopuszczalny btad statystyczny w badaniu nie
przekraczat 3,2 p. proc. dla catej préby. W drugiej fali, w
2012 roku, zebrano 1477 w petni wypetnionych
kwestionariusz, a dopuszczalny btad statystyczny w
badaniu nie przekraczat 2,6 p. proc. dla catej proby. W
trzeciej fali zebrano 1002 w petni wypetnionych
kwestionariusz, a dopuszczalny btad statystyczny w
badaniu nie przekraczat 3,2p. proc. dla catej préby.

Kwestionariusz zostat opracowany przez SW Research
przy Scistej wspétpracy z Fundacjg Bezpieczniej w Sieci.




